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STRESZCZENIE

Stany Zjednoczone charakteryzujg sie zupetnie innym podejsciem do rozwoju technologii i jej re-
gulagji, a takze do ochrony danych osobowych, niz jest to przyjete w Unii Europejskiej. Celem ni-
niejszego artykutu jest przedstawienie, jaki wptyw ma rozwa@j i wykorzystanie technologii rozpo-
znawania twarzy w USA na przestrzeganie prawa podstawowego, jakim jest prawo do prywatno-
Sci oraz na zycie obywateli tego kraju. Analiza zostata przeprowadzona w oparciu o przyjete oraz
postulowane przepisy, aktualne zmiany w postrzeganiu mozliwosci zastosowania tej technologii

oraz priorytety regulacyjne przyjete na najblizsze lata przez wtadze amerykanskie.
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WSTEP

Stany Zjednoczone sg obecnie prekursorem w zakresie rozwoju nowych technologii. Doprowadzito
do tego wiele czynnikow, ale przede wszystkim okreSlenie rozwoju technologii jako priorytetu po-
nad np. ochrone praw swoich obywateli. Oprocz tego aktualnie duzg role w amerykanskiej gospo-
darce odgrywajg spotki big-tech. W zwigzku z tym Stany Zjednoczone maja bardzigj liberalny sto-
sunek do regulacji nowych technologii, w tym do kwestii zwigzanych z ochrong danych osobo-
wych, niz ten przyjety w UE. Niniejszy artykut ma na celu przedstawienie, jaki wptyw ma rozwgj i
wykorzystanie technologii rozpoznawania twarzy (dalej jako ,FRT") w USA na przestrzeganie praw
podstawowych oraz zycie obywateli tego panstwa. Analiza zostata przeprowadzona w oparciu o
przyjete oraz postulowane przepisy, aktualne zmiany w postrzeganiu mozliwosci zastosowania tej

technologii oraz priorytety regulacyjne przyjete na najblizsze lata przez wtadze amerykanskie.

Na poczatku przedstawiam system ochrony prywatnosci oraz danych osobowych w Stanach Zjed-
noczonych. Nastepnie omawiam przepisy oraz propozycje przepisow relewantnych w zakresie
uregulowania technologii. Szczegdlng uwage poSwiecam regulacjom z zakresu danych biome-
trycznych, ktore stanowig czesto jedyny Srodek ochrony przed naduzyciami wynikajgcymi ze sto-
sowania technologii rozpoznawania twarzy. Kolejnym omawianym aspektem jest zobrazowanie,
na jakim poziomie rozwoju znajduje sie omawiana technologia poprzez przedstawienie przykta-
dowych sposobow jej wykorzystania. W zakonczeniu przedstawiam wnioski z prowadzonych roz-

wazan.
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. System ochrony prywatnosci oraz danych osobowych

Na poziomie miedzynarodowym Stany Zjednoczone sg strong najwazniejszych umoéw miedzyna-
rodowych w zakresie praw cztowieka, w tym prawa do prywatnosci, a mianowicie Powszechnej

Deklaracji Praw Cztowieka1 oraz Miedzynarodowego Paktu Praw Obywatelskich i Politycznych?.

Na poziomie regionalnym zostata uchwalona Amerykanska Konwencja Praw Cztowieka® z 1969 r.
Konwencja w duzym stopniu wzorowana byta na swoim europejskim odpowiedniku, czyli Europej-
skiej Konwencji Praw Cztowieka“ (dalej jako ,EKPCz")°. W zakresie prawa do prywatnosci wydaje
sie, ze zostat zapewniony podobny zakres ochrony w tych dwoch aktach prawnych. Jednakze nie-
zaprzeczalng wadg amerykanskiej regulacji jest brak mozliwosci sgdowego dochodzenia wynikaja-
cych z niej praw®. W tym zakresie, stopien ochrony jest na pewno nizszy niz ten zapewniony w
EKPCz. Co wiecej, amerykanski sposob uregulowania prywatnosci wskazuje, ze w tamtym regionie
rozumie sie je, w szczegolnosci, jako ochrone miru domowego, ktéry wywodzi sie z kulturowego
poszanowania prywatnosci ,domowej” kazdego cztowieka. Przejawem tego jest np. obowigzujace
do dzisiaj uprawnienie do uzycia broni w sytuacji wtargniecia nieznanej osoby na czyjas posesje. W

Europie taka sytuacja bytaby niedopuszczalna.

Koncept prawa do prywatnosci ma swoje korzenie wtasnie w Stanach Zjednoczonych. To tam, w
XIX wieku, w amerykanskiej judykaturze pojawiaty sie pierwsze orzeczenia sgdow dotyczace tego
zagadnienia. W doktrynie, natomiast, za poczatek prawa do prywatnosci jako samodzielnej gatezi
prawa uznaje sie wydany w 1890 r. stynny artykut autorstwa prawnikéw Samuela D. Warrena
oraz Louisa D. Brandeisa’, w ktérym autorzy zdefiniowali prawo do prywatnosci jako prawo do

bycia pozostawionym w spokoju (a right to be let alone). Pomimo ze nie zostato ono nigdy wpisa-

" Powszechna Deklaracja Praw Cztowieka (rezolucja Zgromadzenia Ogdlnego ONZ 217 A (lll) przyjeta i proklamowana w dniu 10 grud-
nia 1948r.).

2 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku dnia 19 grudnia 1966 r. (Dz. U. z 1977
r.Nr 38, poz. 167).

3 Amerykanska Konwencja Praw Cztowieka (Pakt z San José).

“Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolno3ci, Dz.U. 1993 Nr 61, poz. 284.

®> M. Gotas-Podolec, Poréwnanie europejskiego i interamerykariskiego systemu ochrony praw cztowieka, Krakowskie Studia Miedzynarodo-
we, nr 2, 2008, ss. 159-160.

& Ibidem.

” Powszechna Deklaracja Praw Cztowieka (rezolucja Zgromadzenia Ogélnego ONZ 217 A (Ill) przyjeta i proklam
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ne bezposrednio do Konstytucji USA, to uwazane jest do dzis za jedno z najstarszych praw konsty-

tucyjnych z dtuga tradycja orzecznicza®.

Amerykanskie sady wywodza prawo do prywatnosci z czwartej oraz dziewigtej poprawki do Kon-
stytucji. Czwarta poprawka do konstytucji zapewnia ochrone obywatelom przed nieuzasadniong
rewizjg osobistg oraz przeszukaniem ich domoéw i korespondencji, czyli zapewnia ochrone gtownie
tzw. miru domowego. Jednakze w amerykanskiej doktrynie oraz judykaturze uznano, ze prawo do
prywatnosci wywodzi sie wtasnie z tego przepisu. Specyfika ustroju prawnego opierajgcego sie na
prawie precedensowym pozwala na wywodzenie z orzeczen sgdéw prawnie obowigzujacych za-
sad prawnych. Zatem chociaz czwarta poprawka dotyczy jedynie ochrony domu obywatela przed
nieuzasadnionym przeszukaniem przez wtadze publiczne, jej zakres przedmiotowy zostat rozsze-
rzony przez orzecznictwo, ktére doprecyzowato, co stanowi przeszukanie w kontekscie postepuja-
cego rozwoju technologicznego®. Przyktadowo w 2014 r. Sad Najwyzszy USA orzekt, ze prawo do
prywatnosci, o ktorym mowa w czwartej poprawce, odnosi sie do telefonéw komérkowych i in-
nych urzadzen cyfrowych uzywanych do komunikacji, oraz ze wtadze rzagdowe potrzebujg nakazu
przeszukania takich urzadzen™. Natomiast zgodnie z dziewigta poprawka, wyliczenie pewnych
praw w Konstytucji USA nie moze prowadzi¢ do wnioskdw, ze inne prawa przystugujace obywate-

lom zostaty ograniczone lub zniesione™.

Specyfika amerykanskiego systemu prawnego zapewniajaca pewna ,elastycznosc” pozwala wiec
na dostosowywanie konkretnych przepisow do zmieniajgcej sie rzeczywistosci, nastepujacej np.
poprzez rozw6j technologiczny. Nie jest to mozliwe w systemie kontynentalnym, w ktorym orze-
czenia sgdow majg mniejsza moc prawnga i w takiej sytuacji konieczne jest uchwalanie kolejnych

przepisdw prawnych.

owana w dniu 10 grudnia 1948r.).

8 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku dnia 19 grudnia 1966 r. (Dz. U. z 1977
r.Nr 38, poz. 167).

721174 (dostep: 23.09.2021 r.).

® F.-S. Gady, EU/U.S. Approaches to Data Privacy and the 'Brussels Effect’: A Comparative Analysis, Georgetown Journal of International
Affairs , International Engagement on Cyber IV, 2014, s.13.

10 ). Swaine, Supreme court endorses cellphone privacy rights in sweeping ruling, 2014,
https://www.theguardian.com/law/2014/jun/25/supreme-court-police-cellphones-search (dostep: 23.09.2021 r.).

" Z. Mielnik, Prawo do prywatnosci (zagadnienia wybrane), Ruch Prawniczy, Ekonomiczny i Socjologiczny, zeszyt 2, 1996, s. 29.
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System ochrony danych osobowych w USA jest zupetnie odmienny od tego przyjetego w Unii Eu-
ropejskiej. W obu regionach zaczeto tworzyc ramy prawne w tym zakresie mniej wiecej w podob-
nym czasie, czyli w latach 70. XX wieku. Jednakze roznice kulturowe, polityczne oraz prawne, a
takze filozofia lezgcg u podstaw danego podejscia odniosty skutek w postaci znacznych réznic
zarowno w instrumentach prawnych, jak i w przyjetym poziomie ochrony. Podczas gdy UE tworzy
regulacje prawne stanowigce o szerokiej ochronie danych osobowych jednostek, w USA ustawo-
dawca przedstawia minimalistyczne podejsScie w tym zakresie i duzo wiekszg uwage przywiazuje,
przynajmniej na poziomie federalnym, do regulacji dotyczacych obrotu handlowego oraz pan-
stwowych agencji bezpieczefnstwa'?. Ma to swoje uzasadnienie w r6znicach zaréwno kulturowych,
prawnych, jak i politycznych. Amerykanska kultura prawna nastawiona jest na reagowanie na pro-
blemy prawne, ktore sie pojawiajg, nie ma natomiast ogdlnego prewencyjnego charakteru regulacji
potencjalnych problemow. Zgodnie z tradycja common law, prawo amerykanskie rozwija sie w
odpowiedzi na konkretne, faktyczne przypadki. W zwigzku z tym amerykanskie prawo ochrony
danych jest rowniez bardziej pragmatyczne i mniej szerokie koncepcyjnie. Jest ono zorientowane
na reagowanie na konkretne naduzycia danych osobowych, ale nie zapewnia ogolnej ochrony

prawnej przed samymi potencjalnymi zagrozeniami™?.

Duze znaczenie odgrywaja tutaj rowniez roznice w zbiorowych doSwiadczeniach politycznych kra-
jow europejskich i Stanéw Zjednoczonych, ktore przemawiajg za bardziej ostroznym podejsciem
europejskim. DoSwiadczenie rezimow totalitarnych, ktore podporzadkowaty sobie ludnoS¢ m. in za
pomocg gromadzenia danych osobowych ttumaczy wrazliwos¢ na dane osobowe w wielu krajach
europejskich. W USA nacisk ktadzie sie na inne wartosci. Badania wskazujg, ze amerykanski sys-
tem konstytucyjny oparty jest w wiekszym stopniu na rownosci, anizeli reputacji i godnosci osobi-
stej, ktdra dominuje w krajach europejskich™. Jako ze ogblne prawa do wolnosci i prywatnosci,
ktore stanowig subsydiarng podstawe prawa do ochrony danych, s3 interpretowane w duzym
stopniu w Swietle godnosci osobistej, nie jest zaskakujace, ze modyfikacja strukturalna, jak row-
niez interes wolnoSci materialnej, od ktorego zalezy ochrona danych, sg stabiej rozwiniete w ame-

rykanskiej kulturze prawnej. Przedstawione powyzej podstawowe zatozenia dominujgce w obu

"2 E. Pernot-Leplay, China's approach on data privacy law: a third way between the U.S. and the EU?, Penn State Journal of Law & Interna-
tional Affairs, vol. 8, no. 1, 2020, ss. 56-58.

3 R. Poscher, The Right to Data Protection. A No-Right Thesis [w:] R. A. Miller, Privacy and Power. A Transatlantic Dialogue in the Shadow of
the NSA-Affair, Cambridge University Press, 2017, s. 139.

). Q. Whitman, The Two Western Cultures of Privacy: Dignity Versus Liberty, Yale Law Journal, vol. 113, 2004, ss. 1211-1213.
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systemach, kontynentalnym oraz common law, pomagaja rzuci¢ Swiatto na strukturalne i mate-

rialne przyczyny transatlantyckich réznic w kwestii ochrony danych™.

System prawa amerykanskiego ma tez swoje inne specyficzne cechy, ktore wptywajg na ksztatt
aktualnego systemu ochrony danych osobowych w tym panstwie. Nalezy miec na wzgledzie jego
system polityczny, jakim jest system federacyjny. W zwigzku z tym oddzielnie nalezy omawiac
regulacje uchwalane na poziomie federalnym, a oddzielnie te uchwalane na poziomie stanowym.
Oprocz tego w USA prywatnosc uwaza sie wytacznie za prawo konsumenta, w przeciwienstwie do
UE, gdzie prywatnos¢ w Internecie jest zarowno prawem cztowieka, jak i konsumenta'. Pomimo
zapewnienia prawa do prywatnosci w ustawie zasadniczej, jest to szczegdlnie widoczne w innych
proponowanych regulacjach, gdzie zwraca sie uwage na zapewnienie ochrony konsumentowi przy
jednoczesnym dbaniu o interesy przedsiebiorcow, nie zwazajac na prywatnosc jako prawo wyz-
szego rzedu, czyli prawo cztowieka. Ponadto w USA stosuje sie gtownie podejscie sektorowe i
takie regulacje zdecydowanie czesciej sie proponuje w zakresie prywatnosci, anizeli regulacje
ogoblne. Takie podejscie opiera sie rowniez na tworzeniu regulacji na roznym poziomie, a wiec pota-
czeniu powszechnie obowigzujgcego ustawodawstwa, rozporzadzen wykonawczych, preceden-
sow ustanawianych przez sgdownictwo i samoregulacji przedsiebiorstw (czyli tzw. soft law), ktore
stanowig zbiory wytycznych postepowania dla przedstawicieli biznesu, jednakze nie majg po-
wszechnie obowigzujacego charakteru®. Co wiecej, w amerykanskim systemie prawnym nie ma
konkretnego rozroznienia na regulacje dotyczace jedynie prywatnosci albo jedynie danych osobo-

wych, zazwyczaj zagadnienia te regulowane sg wspadlnie.

Na poziomie federalnym jednym z pierwszych i nielicznych aktow chronigcych catoksztatt danych
osobowych o0sob fizycznych w USA byt uchwalony w 1974 r. Privacy Act'®. Pomimo swojej inno-
wacyjnosci oraz wprowadzenia takich idei jak minimalizacja danych czy prawo dostepu do swoich
danych — jest ona ograniczona do danych zbieranych przez rzad USA od swoich obywateli. Nie
miata ona wptywu na sektor prywatny, a w szczegolnosci na dane gromadzone przez przedsie-

biorstwa od konsumentéw w Internecie™. W kolejnych latach opracowywane byty juz gtdwnie

"5 R. Poscher, op. cit,, s. 140.

'® A, Aaronson, P. Leblond, Another Digital Divide: The Rise of Data Realms and its Implications for the WTO, Journal of International Eco-
nomic Law, 2018, s. 256.

7 Ibidem.

'8 Privacy Act of 1974, Pub. L. 93-579, 88 Stat. 1896 (1974) (codified as amended at 5 U.S.C. § 552a (2018)).

9 A, Green, Complete Guide to Privacy Laws in the US, 2021, https://www.varonis.com/blog/us-privacy-laws/ (dostep: 23.09.2021 r.).
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sektorowe przepisy o ochronie prywatnosci na szczeblu federalnym, takie jak ogolny statut o
ochronie konsumentow, ktory powstat na mocy Ustawy o Federalnej Komisji Handlu (Federal Tra-

de Commission Act)®°.

Pomimo ze mineto ponad 50 lat od uchwalenia Privacy Act, w amerykanskim systemie ochrony
danych na szczeblu federalnym nie zaszto zbyt wiele zmian w kierunku jej wzmocnienia. Propozy-
cji kolejnych regulacji pojawiato sie wiele, jednakze zadna z nich nie stata sie powszechnie obowig-
zujacym prawem. W lutym 2012 r. administracja prezydenta Baracka Obamy przedstawita projekt
ustawy o ochronie prywatnosci konsumentow (Consumer Privacy Bill of Rights) — byt to zbior wy-
tycznych dotyczacych ochrony danych uzytkownikow Internetu. Departament Handlu wezwat
przedsiebiorcow, obroncow prywatnosci i innych interesariuszy do opracowania i wdrozenia egze-
kwowalnych polityk prywatnosci opartych na tych wytycznych?'. Jednakze do dzisiaj Kongres nie
zatwierdzit przepisow wzmacniajgcych ochrone danych w USA ani nie byt w stanie znalez¢ wspol-
nej ptaszczyzny dla nowych przepisow. Przedstawiony projekt byt czeScig planu wzmacniania re-
gulacji dotyczacych prywatnosci, tak aby uczynic je spojne z ramami prywatnosci przyjetymi przez
miedzynarodowych partnerow. Jednakze prace zostaty wstrzymane za czaséw prezydentury Do-

nalda Trumpa, kiedy wzmocnienie regulacji danoosobowych zeszto na dalszy plan®.

Niewatpliwie jednak celem na najblizsze lata w USA jest wprowadzenie nowych regulacji oraz
zwiekszenie ochrony obywateli w zakresie ich danych osobowych. Na przetomie 2018 i 2019 r.
amerykanscy senatorowie przedstawili kilkanascie projektow ustaw dotyczacych regulacji po-
szczegolnych aspektow prywatnosci oraz ochrony danych osobowych. W5rod nich znalazty sie np.
Ustawa o prywatnosci i prawach konsumenta w mediach spotecznoSciowych z 2018 r. (Social
Media Privacy and Consumer Rights Act of 2018), Ustawa o innowacyjnym i etycznym wykorzy-
staniu danych z 2018 r. (Innovative and Ethical Data Use Act of 2018) czy Ustawa o odpowiedzial-
nosci algorytmicznej z 2019 r. (Algorithmic Accountability Act of 2019). Wszystkie z przedstawio-

nych projektdw zwigzane byty w jakis sposob z regulacjg ochrony danych uzytkownikow w sferze

20 F.-S. Gady, op. cit, s. 13.

21 We Can't Wait: Obama Administration Unveils Blueprint for a “Privacy Bill of Rights” to Protect Consumers Online, 2012,
https://obamawhitehouse.archives.gov/the-press-office/2012/02/23/we-can-t-wait-obama-administration-unveils-blueprint-
privacy-bill-rights (dostep: 23.09.2021r.).

22 7, Aaronson, P. Leblond, op. cit, s. 256.
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cyfrowej i technologicznej??. Pomimo ze zaden z nich nie zostat uchwalony, to moga postuzyc jako
uzyteczne wskazniki tego, w jakim kierunku zmierza obecnie federalne ustawodawstwo dotyczace
prywatnosci w USA. Wiekszo5¢ z tych projektow zawierata te same kluczowe prawa i mechanizmy
ochrony danych. NajczesSciej wystepujacymi przepisami byty prawo dostepu, prawo do poprawia-
nia i usuwania danych osobowych, zgoda typu opt-in oraz powiadomienia o naruszeniu ochrony
danych. Kolejng, pod wzgledem czestosci wystepowania, grupa byty regulacje wymagajace prze-
prowadzenia oceny ryzyka w zakresie ochrony danych lub prywatnosci. Najrzadziej wystepujgcymi

przepisami byty prawo do przenoszenia danych i prywatne prawo do wniesienia powodztwa?.

Co ciekawe, kazdy z projektow przewidywat rozszerzenie kompetencji wspomnianej juz powyzej
Federalnej Komisji Handlu (dalej jako ,FTC")*. Ta panstwowa agencja odgrywa duza role w kwestii
ochrony danych amerykanskich konsumentow. Nie jest to, w rozumieniu europejskim, krajowy
organ nadzoru do spraw ochrony danych, jednakze ze wzgledu na przyznane kompetencje, zaczy-
na petnic taka funkcje®®. Prywatne przedsiebiorstwa oraz organizacje pozarzadowe tez stojg na
stanowisku rozszerzenia kompetencji FTC tak, aby odgrywata wiodaca role w egzekwowaniu
wszelkich nowych regulacji dotyczacych prywatnosci i ochrony danych. Proponuje sie przyznanie
ustawowych uprawnien np. do naktadania kar cywilnych w dziataniach na rzecz ochrony konsu-

mentow czy do podejmowania dziatan przeciwko naruszeniom bezpieczenstwa i prywatnosci?’.

Podmioty z sektora prywatnego, a wiec rowniez najwieksze amerykanskie korporacje, aktualnie
opowiadaja sie takze za uchwaleniem krajowej ustawy o ochronie prywatnosci, a przy tym za
zwiekszeniem kompetencji FTC z zakresu prywatnosci oraz ochrony danych osobowych ze wzgle-
du na to, ze dla nich bytoby to korzystne®®. Obecnie powodu duzego rozproszenia regulacji z tego
zakresu, przepisy, a co za tym idzie, obowigzki przedsiebiorcow nie sg w petni jasne i precyzyjne.
Uznajac nadrzedna role FTC jako amerykanskiego organu egzekwujgcego prawo do prywatnosci,
wykorzystano wiec rowniez okazje do wezwania do wiekszej jasnosci co do tego, ktore praktyki

ochrony prywatnosci i ochrony danych sg rozsadne, a ktoére irracjonalne. Przyktadowo koalicja

23 M. Fazlioglu, White Paper — Consensus and Controversy in the Debate Over Federal Data Privacy Legislation in the United States, Interna-
tional Association of Privacy Professionals, 2019, s. 7.

24 Ibidem.

5 |bidem, s. 9.

26 F.-S, Gady, op. cit, s. 13.

27p, M. Schwartz, Preemption and Privacy, The Yale Law Journal, vol. 118, 2009, s. 904.

28 M. Fazliogly, op. cit, s. 9.
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stowarzyszen reklamowych, kierowana przez Stowarzyszenie Reklamodawcow Narodowych (As-
sociation of National Advertisers), zaproponowata, by federalna amerykanska ustawa o ochronie
prywatnosci definiowata ,nierozsadne praktyki” zwigzane z danymi lub, bardziej szczegdtowo,
dziatania, ktore naruszytyby ustawe, a takze ,rozsadne praktyki” lub takie, ktore ,stwarzajg nie-

wielkie lub zadne ryzyko szkody dla konsumenta”, a zatem bytyby dopuszczalne®.

Pomimo braku federalnych regulacji danoosobowych FTC, na podstawie uprawnien przyznanych
sobie na mocy Ustawy o FTC z 1914 r., znalazta sposob by przeciwdziatac niezgodnym z ochrong
danych dziataniom spotek z sektora prywatnego. Zgodnie z ustawg zabrania sie im angazowania
w ,nieuczciwe lub wprowadzajgce w btad dziatania lub praktyki”. W zwigzku z tym w potowie XX
wieku FTC zaczeta zajmowac sie wprowadzajgcymi w btad reklamami niektorych wiodacych ame-
rykanskich marek konsumenckich, a nastepnie postanowita przyjrzec sie wprowadzajacym w btad
~05wiadczeniom” sktadanym przez wiodace spotki technologiczne i media spotecznoSciowe na
temat ochrony gromadzonych przez nie danych. Przyktadem jest Facebook, ktory informowat
uzytkownikéw w swoich aplikacjach i polityce prywatnosci, ze nie sprzeda ich danych lub ze uzyt-
kownicy moga ograniczyc dostep do danych, jezeli klikng na pewne pola. W rzeczywistosci byto
odwrotnie i FTC ztozyta w 2012 r. skarge przeciwko Facebookowi, ktory zgodzit sie na ugode. Na-
stepnie ztozono kolejne skargi, ktore pozniej zyskaty duzy rozgtos w mediach. W rezultacie doszto

do ugody, zgodnie z ktéra Facebook zaptacit 5 miliardow dolaréw kary=.

Jezeli jednak przedsiebiorstwo nie wspomina nic o prywatnosci danych na swojej stronie interne-
towej, w swoich produktach lub w reklamie, to FTC nie moze podjac zadnych dziatan, przynajmniej
w ramach swoich uprawnien ,wprowadzajacych w btad dziatan lub praktyk”. Ogodlne federalne
prawo o ochronie danych zmusitoby przedsiebiorstwa do posiadania wymaganych prawem polityk
prywatnosci i przestrzegania ich, zamiast przechodzenia przez posredni (i niedoskonaty) mecha-

nizm egzekwowania prawa do prywatnosci przez FTC?".

W zwigzku z brakiem odpowiednich regulacji na poziomie federalnym i w odpowiedzi na rosnace
obawy zwigzane z ochrong danych swoich obywateli poszczegodlne stany zaczety przygotowywac

swoje propozycje®?. Takie przepisy sa ograniczone oczywiscie do terytorium danego stanu, widac

29 Ibidem.
30 A, Green, op. cit.
3 Ibidem.

32 E, Pernot-Leplay, op. cit, s. 60.
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jednak, ze te tworzone w jednym z nich inspirujg do tworzenia kolejnych. W rezultacie mozliwe ze

dzieki temu szybciej powstang rowniez regulacje na poziomie federalnym.

Najbardziej znanym przyktadem stanowej regulacji danoosobowej, czesto pordownywanym do
europejskiego RODO*, jest uchwalona w 2018 r. kalifornijska ustawa California Consumer Privacy
Act (dalej jako ,CCPA")**. Ustawa ta uznawana jest za najbardziej kompleksowa, skoncentrowana
na Srodowisku cyfrowym regulacje dotyczacg ochrony danych w USA®, Jednakze tak samo jak na
poziomie federalnych, regulacje stanowe, w tym CCPA, chronig najczesciej jedynie prywatnosc
konsumentoéw w relacjach z biznesem, a nie wszystkich 0sob fizycznych, ktérych dane moga byc
przetwarzane. Chociaz dyskutowano nad rozszerzeniem obowigzywania ustawy takze na pracow-
nikdw, to jednak nie zdecydowano sie na wprowadzenie takiego rozwigzania. Pomimo ze CCPA
znacznie wzmacnia ochrone, pozostaje ustawa o wezszym zakresie i stabszych zabezpieczeniach
niz unijny standard, np. nie ustanawia wymogu okreslenia podstawy prawnej do gromadzenia i
przetwarzania danych, a prawo do whniesienia skargi dla osob fizycznych jest ograniczone do kwe-

stii bezpieczenstwa w kontekscie naruszenia danych®.

CCPA nie jest natomiast jedynym aktem z zakresu prywatnosci i ochrony danych przyjetych w
Kalifornii. Kalifornijski ustawodawca zatwierdzit California Privacy Rights Act (dalej jako ,CPRA"),
zwany rowniez CCPA 2.0. Od 1 stycznia 2023 r. stanie sie on obowiazujaca regulacja i zastapi
CCPA. Ustawa opiera sie na istniejacych ramach CCPA, rozszerza prawa konsumentow do prywat-
nosci, aby lepiej dostosowac sie do unijnego RODO, naktada dodatkowe obowigzki na przedsie-
biorstwa i ustanawia pierwsza w kraju agencje zajmujaca sie regulowaniem i egzekwowaniem
prywatnosci, Kalifornijska Agencje Ochrony Prywatnosci (California Privacy Protection Agency,
CCPA)*". CPRA rozszerza swoj zakres podmiotowy CCPA witasnie o dane pracownicze oraz dane

przekazywane pomiedzy przedsiebiorcami®.

33 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), Dz.Urz.UE.L 2016 Nr 119, s. 1.

34 California Consumer Privacy Act of 2018 [California Civil Code 1798.100-1798.198].

35 A\, Green, op. cit.

3 E, Pernot-Leplay, op. cit, s. 60.

37 M. Bahar, M. J. Wilson-Bilik, A. F. L. Sand, California’s new privacy law, the CPRA, was approved: Now what?, 2020,
https://www.lexology.com/library/detail.aspx?g=5a7edce9-26af-487c-8877-7a815945954d (dostep: 23.09.2021 r.).

38 Ibidem.
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Za przyktadem Kalifornii poszty rowniez inne stany. Jak na razie, poza tym stanem, obowigzujace
regulacje z zakresu ochrony prywatnosci ma jedynie Wirginia oraz Kolorado. Natomiast wiele sta-
now takich jak Ohio, Massachusetts czy Nowy Jork ma swoje przepisy w przygotowaniu®. Analizy
wskazujg, ze wiekszos¢ ustaw badz projektow ustaw zawiera te same kluczowe postanowienia w
zakresie ochrony danych, jak np. prawo dostepu do swoich danych czy prawo do ich usuniecia®.
Budzi to nadzieje na wypracowanie wspdlnego standardu, a w rezultacie ogolne polepszenie stan-

dardu ochrony danych osobowych dla obywateli Stanow Zjednoczonych.

Analiza amerykanskiego systemu ochrony danych osobowych prowadzi do wnioskow, ze koniecz-
ne jest uchwalenie generalnej regulacji na poziomie federalnym, aby wtaSciwie chroni¢ prawa
amerykanskich konsumentow, a takze w celu dostosowania poziomu ochrony do miedzynarodo-
wych partneréw, przyktadowo przedsiebiorcéw z Unii Europejskiej. Widac jednak, ze taka potrzebe
zauwazyli takze cztonkowie Kongresu, brakuje jedynie konsensusu co do odpowiedniego ksztattu
ustawy. O krok dalej znajduja sie aktualnie ustawodawcy w poszczegdlnych stanach USA. Czesc z
nich ma juz w mocy swoje ustawy, a czesc jest na etapie procesu legislacyjnego. Podejmowane

dziatania dajg nadzieje na wypracowanie wspolnego standardu w najblizszej przysztosci.

IIl. Ramy regulacyjne dla sztucznej inteligencji oraz technologii

rozpoznawania twarzy

Stany Zjednoczone sg Swiatowym liderem, jezeli chodzi o rozw6j systemow sztucznej inteligencji,
a wiec rowniez technologii rozpoznawania twarzy. Szybki rozwoj w tym zakresie kreuje potrzebe
wprowadzenia odpowiednich regulacji prawnych, tak aby zapewni¢ odpowiednig ochrone obywa-
telom przed rodzacymi sie zagrozeniami, do ktorych nalezg np. naruszenia ich prywatnosci. Regu-
lacje prawne stanowig swego rodzaju przeszkody dla rozwoju technologii, a na pewno ten rozwagj
spowalniajg. Przyktad Unii Europejskiej dobrze to pokazuje — unijni ustawodawcy skupili sie na

stworzeniu przepisow prawnych w pierwszej kolejnosci, tak aby chroni¢ obywateli przed naduzy-

39 S. Rippy, US State Privacy Legislation Tracker, 2021, https://iapp.org/resources/article/us-state-privacy-legislation-tracker/ (dostep:
23.09.2021r.).

“0 A Green, op. cit.
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ciami. W rezultacie w UE zaawansowane systemy S| powstajg duzo wolniej. Wrecz przeciwnie
sytuacja wyglada w USA. Zarowno tam, jak i w Chinach regulacje prawne petnig drugorzedna role,

a wiec bez tych ograniczen, technologia jest w stanie rozwijac sie w duzo szybszym tempie.

Akty prawne regulujgce stosowanie sztucznej inteligencji czy technologii rozpoznawania twarzy w
USA w zasadzie nie istniejg, w Srodowisku zainteresowanych podmiotéw pojawiajg sie jedynie
pewne pomysty i rekomendacje. W 2018 r. utworzona zostata Narodowa Komisja Bezpieczenstwa
do spraw sztucznej inteligencji (The National Security Commission on Artificial Intelligence, dalej jako
.NSCAI"). Do jej zadan nalezy rozwazenie metod i Srodkoéw niezbednych do przyspieszenia rozwoju
sztucznej inteligencji i powigzanych technologii w celu kompleksowego zaspokojenia potrzeb bez-
pieczenstwa narodowego i obronnosci Standw Zjednoczonych, a takze przedstawianie Prezyden-
towi i Kongresowi raportéw dotyczacych ustalen Komisji oraz zalecen*'. W marcu 2021 r. NSCAI
wydata kompleksowy raport, w ktérym przedstawia ,zintegrowang strategie narodowa majgca na
celu reorganizacje rzadu, reorientacje narodu oraz zmobilizowanie najblizszych sojusznikdw i part-
nerow do obrony i rywalizacji w nadchodzacej erze konkurencji i konfliktow napedzanych przez

sztuczng inteligencje"*.

Autorzy raportu podkreslaja, ze priorytetem powinna by¢ poprawa bezpieczenstwa narodu ame-
rykanskiego z jednej strony, a z drugiej ochrona wolnosci i prywatnosci poszczegdlnych obywate-
li**. Od czasu zamachu terrorystycznego z 11 wrzednia 2001 r. toczy sie debata, jak osiggna¢ oba
te cele, a przynajmniej jak znalez¢ pomiedzy nimi balans, gdy pojawiaja sie napiecia. Ostatnie dwie
dekady to intensywne wysitki zmierzajgce do pogodzenia uprawnien rzadu do powstrzymania
kolejnego ataku terrorystycznego z jego obowigzkami w zakresie poszanowania praw i wolnosci
jednostki. Dostep do sztucznej inteligencji prowadzi do podjecia kolejnej debaty, poniewaz nowe
technologie oferujg agencjom rzadowym potezniejsze sposoby gromadzenia i przetwarzania in-
formacji, Sledzenia zachowan i ruchow jednostek oraz podejmowania dziatan na podstawie analiz

generowanych komputerowo™.

W raporcie podkresla sie istnienie rosngcych zagrozen dla prywatnosci i wolnosci osobistych jed-

nostek ze wzgledu na btyskawiczny postep w rozwoju Sl i wykorzystaniu jej systemow przez ame-

41 Zob. wiecej https://www.nscai.gov/ (dostep: 23.09.2021 r.).

2 Final Report — National Security Commission on Artificial Intelligence, 2021, s. 8.
* Ibidem, s. 143.

* Ibidem, s. 143.
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rykanskie agencje bezpieczenstwa, takie jak CIA czy FBI. W zwigzku z tym NSCAI wskazuje na po-
trzebe opracowania aktéw prawnych, zasad oraz procedur minimalizujgcych gromadzenie, prze-
chowywanie i rozpowszechnianie danych amerykanskich obywateli, a takze nadzor ze strony rza-
du. Rekomenduje rowniez inwestowanie i przyjecie narzedzi opartych na sztucznej inteligencji w
celu wzmocnienia nadzoru i audytu na rzecz wspierania prywatnosci i swobod obywatelskich po
to, aby wypracowac zaufanie spoteczne dla uzywania systemow Sl przez organy wtadzy publicz-
nej oraz zapewnic, ze ich wykorzystanie jest skuteczne oraz zgodne z prawem. Wymaga to takze
przyznania osobom, na ktére wptywajg dziatania rzadu zwigzane z S|, mozliwosci ubiegania sie o
zadosScuczynienie oraz zagwarantowania im sprawiedliwego procesu. Wedtug NSCAI rzad powi-
nien rowniez powotac grupe zadaniowg w celu oceny zmieniajacych sie obaw dotyczacych Sl i

prywatnosci, swobod obywatelskich i praw obywatelskich®.

W kwestii technologii rozpoznawania twarzy raport nie rozstrzyga zbyt wiele. Zwraca jedynie
uwage na to, szybki postep w dziedzinie technologii do celow egzekwowania prawa, w tym tech-
nik nadzoru biometrycznego, takich jak rozpoznawanie twarzy, moze wyprzedzac zasady ich wia-
Sciwego stosowania. Rzad musi zachowac szczegblng ostroznoS¢ w zarzadzaniu ryzykiem dla
podstawowych zasad konstytucyjnych, w tym np. wolnosci od nieuzasadnionych przeszukan i
konfiskat. NSCAI podkresla rowniez, ze badania wskazuja, ze korzystanie z algorytmow uczenia
maszynowego, na ktorym oparte jest FRT, moze prowadzi¢ do niezamierzonych uprzedzen, co

moze spowodowat dyskryminacyjne traktowanie poszczegdlnych obywateli USA®,

W kontekscie braku kompleksowej regulacji na poziomie ogolnokrajowym dotyczacej technologii
rozpoznawania twarzy czy nawet sztucznej inteligencji zarowno w sektorze prywatnym, jak i pu-
blicznym, raport wydany przez NSCAI wydaje sie dobrym punktem wyjscia do dalszych dyskusji w
tym zakresie. NSCAI wskazata w raporcie zagrozenia zwigzane z szybkim rozwojem algorytmow SI
oraz pewne rekomendacje, a takze propozycje dalszych dziatan, aby zapobiegac tym zagrozeniom.
Pozostaje jedynie obserwowac, jakie kroki podejmie wtadza ustawodawcza w USA, gdyz niewat-
pliwie takie regulacje w najblizszym czasie s3g konieczne. Badania wskazujg, ze juz w 2014 r. algo-

rytmy wyprzedzity mozliwosci cztowieka w doktadnosci rozpoznawania ludzkich twarzy®’, nato-

* Ibidem, ss. 144-147.
* Ibidem, ss. 144-145.
*" The Face Recognition Algorithm That Finally Outperforms Humans, 2014, https://medium.com/the-physics-arxiv-blog/the-face-

recognition-algorithm-that-finally-outperforms-humans-2c567adbf7fc (dostgp: 23.09.2021 r.).
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miast w 2021 r. ich poziom rozwoju jest duzo wyzszy, co moze powodowac wiecej zagrozen dla

prywatnosci obywateli.

Obecnie nie istniejg zadne przepisy federalne regulujgce wykorzystanie technologii rozpoznawania
twarzy ani takie, ktére chronityby dane biometryczne konsumentow. Jedynie pojedyncze sektoro-
we amerykanskie przepisy dotyczace prywatnosci moga ograniczac niektore zastosowania sys-
temoéw FRT w okreSlonych sytuacjach®. Natomiast przywotywany juz wczesniej Privacy Act za-
pewnia co prawda ochrone danych przed organami wtadzy publicznej, ale nie przed podmiotami w
sektorze prywatnym. Co wiecej, sam brak federalnych regulacji dotyczacych danych biometrycz-
nych pozwala rzadowi nie stosowac sie do niektérych wymagan ustawy z pomoca nieuregulowa-

nego sektora prywatnego®.

Jednakze pewne proby wprowadzenia takich przepisow prawnych byty podejmowane. Pierwsze
proby uregulowania kwestii komercyjnego wykorzystania technologii rozpoznawania twarzy w
celu identyfikacji lub uwierzytelnienia osoby fizycznej miaty forme niewigzacych wytycznych oraz
zbiorow dobrych praktyk wydanych przez Federalng Komisje Handlu (FTC) w 2012 r. oraz Depar-
tament Handlu National Telecommunications and Information Administration w 2016 r. Jednakze za-
den z tych instrumentoéw nie zawierat odpowiedniej definicji ani danych biometrycznych, ani tech-
nologii rozpoznawania twarzy. Okreslaty one gtdwnie kwestie powiadamiania o zbieraniu i analizie

danych oraz zbierania zgody przed dokonaniem identyfikacji®.

Kongres przedstawit w 2017 r. projekt Ustawy o ochronie prywatnosci konsumentéw’' (Consumer
Protection Privacy Act of 2017), ktéra wymagataby od przedsiebiorstw, aby informowaty swoich
uzytkownikdéw o naruszeniach i niewtasciwym wykorzystaniu danych osobowych ,tak szybko, jak
to mozliwe". Chociaz przepisy te miatyby na celu chronic¢ dane biometryczne, projekt nie przewi-
dywat wymogu zebrania zgody lub powiadomienia przed tym, jak administrator zacznie zbierac
lub wykorzystywac dane. Co wiecej, ustawodawstwo to obejmowatoby swoim zakresem tylko te

podmioty, ktore zbierajg dane biometryczne co najmniej 10 000 Amerykanow rocznie, co znacznie

8 S. duPont, On Facial Recognition, the U.S. Isn’t China—7Yet, 2020, https://www.lawfareblog.com/facial-recognition-us-isnt-china-yet
(dostep: 23.09.2021 r.).

YR Q. Nguyen, The Standard for Biometric Data Protection, 2018, Journal of Law & Cyber Warfare, Vol. 7, No. 1, s. 66.

0 Facial recognition regulation in the USA: an efficient legal patchwork?, 2020, https://www.avocats-mathias.com/donnees-

personnelles/facial-recognition-usa (dostep: 23.09.2021 r.).
S H.R.4081 - Consumer Privacy Protection Act of 2017.
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zawezitoby mozliwosci stosowania ustawy, a przy tym obnizytoby poziom przyznanej konsumen-

tom ochrony™.

W lutym 2020 r. dwoch senatorow zgtosito projekt ustawy, ktora miata chronic prywatnosc kon-
sumentow przed ,szybko rozwijajaca sie technologig rozpoznawania twarzy i praktykami groma-
dzenia danych, ktore zwiekszajg ryzyko nadmiernego nadzoru i nadmiernej inwigilacji”. Ustawa o
etycznym korzystaniu z technologii rozpoznawania twarzy (Ethical Use of Facial Recognition Act)
miataby na celu ochrone prawa Amerykanow do prywatnosci poprzez wprowadzenie moratorium
na korzystanie z tej technologii przez wtadze publiczne do czasu, az Kongres przyjmie przepisy
okreslajace konkretne zasady stosowania tej technologii. Ustawa ta przewidywata powotanie ko-
misji, ktorej zadaniem bytoby opracowanie zalecen w celu zapewnienia, ze jakiekolwiek przyszte
federalne wykorzystanie technologii rozpoznawania twarzy bedzie ograniczone do odpowiedzial-
nych zastosowan, ktére promuja bezpieczefstwo publiczne i chronig prywatnosé obywateli®’. W
Senacie odbyto sie dwukrotne czytanie projektu ustawy, a nastepnie zostata ona skierowana do
Komisji Bezpieczenstwa Wewnetrznego i Spraw Rzadowych (Committee on Homeland Security and

Governmental Affairs)**.

Natomiast na przetomie 2019 i 2020 Kongres wyrazit zamiar przyjecia ustawy regulujgcej wymog
uzyskania nakazu sadowego na stosowanie technologii rozpoznawania twarzy (Facial Recognition
Technology Warrant Act). Ustawa ta zmusitaby organy Scigania do uzyskania, przed jakimkolwiek
wykorzystaniem rozpoznawania twarzy, nakazu opartego na prawdopodobnej przyczynie dziatal-
nosci przestepczej. Takie nakazy mogtyby by¢ wydawane na maksymalny okres 30 dni i naktada-
tyby na organy Scigania obowigzek ograniczenia do minimum pozyskiwania, zatrzymywania i roz-
powszechniania informacji dotyczacych osob, ktore nie s3 objete zakresem nakazu. Ustawa ta
zapewnitaby rowniez pewien nadzor nad decyzjami sedzidw, naktadajac na nich obowigzek zgta-
szania wynikow kazdego wniosku do Biura Administracyjnego Sadow Stanow Zjednoczonych. Ten
organ musiatby prowadzic rejestr i sporzadzac sprawozdania dla Senatu i Izby Reprezentantow

USA>,

52 C. Pope, Biometric Data Collection in an Unprotected World: Exploring the Need for Federal Legislation Protecting Biometric Data,
Journal of Law and Policy, vol. 26, no. 2, 2018, s. 800.

53 Facial recognition regulation in the USA: an efficient legal patchwork?, op. cit.

>* https://www.congress.gov/bill/1 16th-congress/senate-bill/3284/actions (dostep: 23.09.2021 r.).

5 Ibidem.



about:blank

)CLnB i [Strona 18/43]
Dotychczas nie pojawita sie jednak propozycja przepisow na poziomie federalnym dotyczacych
przetwarzania danych biometrycznych ani stosowania FRT przez sektor prywatny. Jednym z po-
wodow takiego stanu rzeczy moze byc fakt, ze spotki technologiczne s coraz bardziej Swiadome
ryzyka pozwow sgdowych na podstawie ustaw o ochronie danych. W zwigzku z tym zaczety agre-
sywnie lobbowat przeciwko wszelkim ustawom, ktére mogtyby regulowac wykorzystanie danych
biometrycznych™. Przyktadowo Facebook sprzeciwia sie wszelkim formom regulacji dotyczacych
tej technologii. Odegrat on znaczaca role w blokowaniu wielu stanowych ustaw, ktore regulowaty-
by wykorzystanie danych biometrycznych. Trafne moze by¢ zatozenie, ze jesli federalne ustawo-
dawstwo biometryczne zostatoby zaproponowane, spotka bytaby jedna z pierwszych, ktora zde-

cydowanie podjetaby pewne kroki, aby do tego nie dopuscié”’.

Przedstawione powyzej propozycje federalnych przepiséw regulujgcych wykorzystanie technologii
rozpoznawania twarzy badz przetwarzania danych biometrycznych to tylko pojedyncze przyktady
z wielu przedstawionych projektow w ostatnim czasie. Powstaje wiec pytanie, dlaczego — pomimo
wielu prob i projektow ustaw — nie udato sie do tej pory uchwalic w tym zakresie federalnych re-
gulacji. Oprocz dziatan korporacji technologicznych, takich jak Facebook, wskazuje sie, ze jednym z
najwiekszych wyzwan przy tworzeniu federalnych regulacji chronigcych dane biometryczne moze
byc brak wypracowanej spdjnej definicji terminu ,biometria”, przez co proponowane projekty grze-
zna juz na poczatku swojej legislacyjnej drogi. Z jednej strony jest to problem dla ustawodawcow
w konkretnych stanach, ktore proponujg swoje ustawodawstwo w tym zakresie, natomiast z dru-
giej, dla spotek technologicznych stanowi to duza szanse na stworzenie definicji najbardziej ko-
rzystnej dla ich modeli biznesowych™. Kolejng obawa wyrazang przez niektorych ekspertow jest
to, ze federalne ustawodawstwo regulujgce dane biometryczne moze naruszac pierwszg popraw-
ke do Konstytucji USA, a takze tzw. Commerce Clause, ze wzgledu na mozliwe wystgpienie dyskry-
minacji co do tresci®. Jednakze ten argument przeciwko ustawodawstwu biometrycznemu wydaje

sie mnigj istotny niz interes w postaci zapewnienia odpowiedniego poziomu ochrony danych kon-

% C. Pope, op. cit., s. 798.

57 C. Burt, Facebook lobbying against facial recognition laws, 2017, https://www.biometricupdate.com/201708/facebook-lobbying-against-
facial-recognition-laws (dostep: 23.09.2021 r.).

®B.J. Buyer, Washington’s New Biometric Privacy Law: What Businesses Need to Know, 2017,
https://www.dwt.com/insights/2017/07/washingtons-new-biometric-privacy-law-what-busines (dost¢p: 23.09.2021 r.).

% Zob wiecej J. Bambauer, J. E. Rogers, Biometric privacy laws: How a Little-Known Illinois Law Made Facebook Illegal, Program on
Economics & Privacy, 2017, https:/pep.gmu.edu/wp-content/uploads/sites/28/2017/06/Biometric-Privacy-Laws-FINAL really 6.20-.pdf
(dostep: 23.09.2021 r.).
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sumentow. Jest to jak na razie problem teoretyczny, gdyz zaden sad nie wydat do tej pory orze-

czenia w sprawie kwestii konstytucyjnych zwigzanych z gromadzeniem danych biometrycznych®.

Zupetnie inaczej sytuacja wyglada na poziomie stanowym, gdzie przepisow dotyczacych przetwa-
rzania danych biometrycznych jest znacznie wiecej. Juz w 2008 r. pojawita sie kompleksowa usta-
wa w stanie lllinois zwana /liinois Biometric Information Privacy Act (dalej jako ,BIPA")*', ktorej
uchwalenie sprawito, ze takze inne stany zaczety rozwazac wprowadzenie swoich wtasnych prze-
pisow. Niedtugo potem do lllinois dotaczyty stany, takie jak Texas, Waszyngton czy Kalifornia. Jed-

nakze wiele stanéw nadal pozostaje bez swoich regulacji.

Zgodnie z BIPA, przedsiebiorstwom i innym organizacjom zabrania sie nabywania, przechwytywa-
nia lub uzyskiwania osobistych ,informacji biometrycznych”, chyba ze przedsiebiorstwo najpierw
poinformuje lub otrzyma pisemng zgode podmiotu, ktorego dane sg zbierane. W5rod opinii pu-
blicznej podnosi sig, ze poniewaz ustawa BIPA zostata przyjeta prawie dziesiec lat temu, stata sie
ona przestarzata w stosunku do obecnej technologii. BIPA byta do tej pory podstawg wiekszosci
sporow dotyczacych prywatnosci danych biometrycznych. Jednakze BIPA data mieszkancom Illi-
nois Srodki, za pomoca ktdrych moga oni Scigac gigantow technologicznych, takich jak Facebook,
za bezprawne zbieranie ich danych biometrycznych. Facebook z kolei wynajat przedsiebiorstwo
lobbingowe z siedzibg w lllinois, aby pracowac nad zmiang prawa stanowego, tak aby byto ono
bardziej przychylne spétkom technologicznym gromadzacym dane biometryczne®. Chociaz BIPA
nie jest idealna ani w petni aktualna, jest prawdopodobnie najlepszym istniejgcym aktem praw-
nym dla konsumentéw, w ktorego zatozeniach jest zakwestionowanie niezgodnego z prawem

gromadzenia danych biometrycznych.

Waszyngton moze pochwali¢ sie dwoma ustawami, ktére swoim zakresem obejmujg zaréwno
sektor publiczny, jak i prywatny. Jest to jedyny stan, ktory ma uchwalone regulacje w kontekscie
przetwarzania danych biometrycznych przez wtadze publiczne®. W 2020 r. przyjeto w Waszyng-
tonie najbardziej kompleksowe prawo dyscyplinujace rzgdowe wykorzystanie technologii rozpo-
znawania twarzy. Choc krytykowana za to, ze nie jest wystarczajaca i sprzyja interesom spotek

technologicznych, ustawa wprowadza znaczne ograniczenia w wykorzystaniu FRT przez organy

8 C. Pope, op. cit., . 799.

°! llinois Biometric Information Privacy Act, 740 ILCS 14/1-99 (2008).

62 J. Bennett, Saving Face: Facebook Wants Access Without Limits, 2017, Https://Publicintegrity.Org/%202017/07/31/21027/Saving-Face-
Facebook-Wants-Access-Without-Limits. (dostep: 23.09.2021 r.).

3 S. duPont, op. cit.
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Scigania, ktore majg okreslac cel uzycia tej technologii oraz publikowac tzw. ,raport odpowiedzial-
nosci"®. Przepisy wymagaja weryfikacji przez cztowieka kazdej decyzji podjetej przy uzyciu tech-
nologii rozpoznawania twarzy, ktora miataby skutki prawne lub ,podobnie znaczace skutki” dla
danej osoby, takze w takich obszarach jak mieszkanie, edukacja, zatrudnienie, ubezpieczenie lub
prawa obywatelskie®. Ustawa zaktada réwniez, aby agencje rzadowe testowaty technologie w
Lwarunkach operacyjnych” i udostepnity interfejs programowania aplikacji (API), aby utatwic te-
stowanie technologii przez osoby trzecie. By moze najwazniejsze jest to, ze prawo ogranicza
mozliwoS¢ wykorzystywania technologii rozpoznawania twarzy do nadzoru w czasie rzeczywi-
stym. Wtadze moga przeprowadzac takie skanowanie na zywo tylko po uzyskaniu nakazu, pod-
czas proby odnalezienia zaginionej osoby lub w ,wyjatkowych okolicznosciach”. Taka regulacja
przywodzi na mys| przepisy proponowane w unijnym projekcie rozporzadzenia w sprawie S, gdyz
sg one w zasadzie tozsame. Ponadto wtadze nie mogga uzywac technologii rozpoznawania twarzy
do rejestrowania korzystania z praw wynikajgcych z pierwszej poprawki do Konstytucji — np. pod-

czas protestu lub w trakcie obrzedéw religijnych®.

W 2017 r. w Waszyngtonie uchwalono natomiast ustawe o ochronie danych biometrycznych skie-
rowang do sektora prywatnego, a w szczegolnosci do przedsiebiorstw, ktore gromadza i sprzedaja
dane biometryczne bez wiedzy uzytkownikow. Waszyngtonska ustawa byta jednak przedmiotem
powaznych naciskéw ze strony korporacji technologicznych, takich jak Google i Facebook®. Face-
book ponownie wynajat lobbystow, aby agresywnie pracowali nad zatrzymaniem ustawy w miej-
scu, a w rezultacie powstata znacznie ztagodzona wersja ustawy z lllinois®. Co warte podkresle-
nia, ustawa ta nie obejmuje fotografii cyfrowych ani nagran gtosowych w definicji ,identyfikatora
biometrycznego”, co oznacza, ze programy takie jak funkcja oznaczania twarzy Facebooka nie
wchodzg w zakres ustawy. Prokurator generalny stanu Waszyngton jest jedyng osobg w stanie,
ktéra ma prawo egzekwowac przepisy ustawy. Statut zabrania takze wnoszenia prywatnych po-
zwow przeciwko spotkom naruszajgcym prawo. Popularny jest poglad, ze ten wyjatek dla danych
dotyczacych twarzy, w potaczeniu z zakazem wnoszenia pozwow, sprawia, ze prawo waszyng-

tonskie jest bardziej przyjazne dla biznesu niz ustawa uchwalona np. w lllinois®. Ustawa o ochro-

% Ibidem.

%S, Chun, Facial Recognition Technology: A Call For The Creation Of A Framework Combining Government Regulation And A Commit-
ment To Corporate Responsibility, North Carolina Journal of Law & Technology Vol. 21, Issue 4, 2020, ss. 118-119.

% S. duPont, op. cit.

7 K. Mehrotra, Tech Companies are Pushing Back Against Biometric Privacy Laws, 2017, https://www.bloomberg.com/news/articles/2017-

07-20/tech-companies-are-pushing-back-against-biometric-privacy-laws (dostep: 23.09.2021 r.).

% J. Bennett, op. cit.
% C. Pope, op. cit., s. 792-793.
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nie danych biometrycznych w Waszyngtonie dobrze ilustruje, jakie moga byc nastepstwa tego, gdy
korporacje technologiczne sg sktonne zainwestowac duze ilosci czasu i pieniedzy, aby zapobiec

niekorzystnej dla siebie ustawie.

Najnowszg ustawg, ktory swoim zakresem obejmuje rowniez dane biometryczne jest wspomina-
na juz wczesniej CCPA. Ta kompleksowa ustawa uchwalona w Kalifornii w 2018 r. nie tylko chroni
ogolnie prywatnosc i dane osobowe obywateli, ale zawiera takze oddzielne regulacje dotyczace
danych biometrycznych. CCPA wiacza dane z rozpoznawania twarzy do definicji danych biome-
trycznych i danych osobowych™. Jest ona zbiezna z wieloma wymogami okreslonymi w RODO.
Wymaga przyktadowo od podmiotow, ktdre majg roczny dochod brutto przekraczajacy 25 milio-
now dolarow lub otrzymuja dane osobowe ponad 50 000 konsumentow w ciggu roku, aby, miedzy
innymi, informowaty konsumentow o tym, ze przedsiebiorstwo gromadzi dane osobowe, zapew-
niaty konsumentom dostep do ich danych na zadanie klienta i umozliwiaty im usuniecie takich
danych, jesli sobie tego zycza. Spotki, ktore nie przestrzegajg wymogow okreSlonych w ustawie
CCPA, s3 narazone na pozwy sagdowe oraz wysokie kary pieniezne naktadane przez kalifornijskiego

Prokuratora Generalnego’'.

Co wiecej, poszczegolne miasta catkowicie zakazujg stosowania technologii rozpoznawania twa-
rzy. Na przyktad kilkanascie miast w Kalifornii i Massachusetts catkowicie zakazato stosowania
FRT przez wtadze publiczne, podczas gdy Portland w Oregonie rozwaza pojscie dalej i zakazanie
stosowania tej technologii zarowno w sektorze publicznym, jak i prywatnym. Natomiast trzy stany
zakazaty stosowania technologii rozpoznawania twarzy w policyjnych aparatach fotograficznych
(mimo ze co najmniej jedna spotka reklamuje swoje policyjne aparaty fotograficzne pod katem ich

zdolnosci do rozpoznawania twarzy w czasie rzeczywistym).

Pojawia sie rowniez pytanie, czy w Stanach Zjednoczonych konieczne jest uchwalenie prawa na
poziomie federalnym, skoro istnieje wiele regulacji na poziomie stanowym. Niestety praktyka po-
kazuje, ze regulacje stanowe nie sg wystarczajgce. Najwieksze technologiczne korporacje dziatajg
jednak na obszarze catego kraju, wiec lokalne ograniczanie ich dziatan nie jest wystarczajace. W

postepowaniu sgdowym przeciwko Facebookowi” powodowie wniesli pozew na podstawie BIPA,

'S, Chun, op. cit., s. 118.

"I Robert B., Biometrics and the CCPA, https://www.termsfeed.com/blog/ccpa-biometrics/ (dostep: 23.09.2021r.).
2 S. duPont, op. cit.

™ In re Facebook Biometric Info. Privacy Litig., 185 F.Supp.3d 1155 (2016).
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zarzucajac, ze Facebook bezprawnie gromadzit i przechowywat dane biometryczne wizerunkow
twarzy powodoéw w celu identyfikacji ich na zdjeciach w ramach swojego programu Tag Sugge-
stions. W odpowiedzi Facebook ztozyt wniosek o oddalenie powodztwa i argumentowat, ze prawo
stanu lllinois nie ma zastosowania ze wzgledu na przepis wyboru prawa w umowie uzytkownikow,
zgodnie z ktoérym prawem wiasciwym jest prawo kalifornijskie. Drugim argumentem Facebooka
byto to, ze nawet jesli BIPA zapewnia powodom podstawe do wniesienia powodztwa za zbieranie i
wykorzystywanie ich danych biometrycznych, sugestie znacznikow Facebooka nie sg chronionymi

danymi biometrycznymi w rozumieniu BIPA™,

Sad obszernie omowit kazdy z tych argumentow obrony, stwierdzajac, ze umowne postanowienie
wyboru prawa kalifornijskiego nie bedzie egzekwowane, poniewaz stan lllinois ma istotnie wiek-
szy interes w rozstrzygnieciu sprawy”. Sad zauwazyt rowniez, ze do celéw wniosku o odrzucenie
pozwu powodowie przedstawili wystarczajace fakty, aby wykazac, ze sugestie zawarte w tagach
moga by¢ chronione na mocy ustawy BIPA, gdyz definiuje ona dane biometryczne jako ,skan geo-
metrii dtoni lub twarzy”. W przedmiotowej sprawie powodowie twierdzili, ze Facebook skanuje
zdjecia zatadowane przez uzytkownikdw w celu stworzenia ,unikalnej cyfrowej reprezentacji twa-
rzy w oparciu o geometryczne relacje ich rysow twarzy”. Zarzut ten miescit sie w zakresie skano-
wania geometrii twarzy, o ktérym mowa w ustawie. Sad przyjat za prawdziwe twierdzenia powo-
dow, ze technologia rozpoznawania twarzy stosowana przez Facebooka obejmowata skanowanie
geometrii twarzy, ktére zostato wykonane bez zgody powodéw’®. Wniosek Facebooka o odrzuce-

nie pozwu zostat przez sad odrzucony.

W innej sprawie, w postepowaniu przeciwko Google”’, powodowie zarzucali naruszenie ustawy
BIPA w zwigzku z bezprawnym wykorzystaniem przez nig podobnej do Facebooka technologii
skanowania twarzy. Google przedstawit trzy argumenty. Pierwszy z nich stanowit, ze skargi po-
wodow dotyczyty ,wykorzystania przez Google ich fotografii, a BIPA nie obejmuje fotografii ani
informacji pochodzacych z fotografii”. Drugi dotyczyt tego, ze Google nie prowadzi swojej dziatal-
nosci w stanie lllinois, wiec prawo tego stanu nie moze miec zastosowania. W trzecim natomiast

Google podniost, ze ,jesli BIPA rzekomo obejmuje dziatanie Google poza lllinois, to ustawa stano-

"R, Q. Nguyen, op. cit., ss. 68-69.

" In re Facebook Biometric Info. Privacy Litig. - 185 F. Supp. 3d 1155 (N.D. Cal. 2016),
https://www.lexisnexis.com/community/casebrief/p/casebrief-in-re-facebook-biometric-info-privacy-litig (dostep: 23.09.2021 r.).
"8 Ibidem.

T Rivera v. Google, Inc. 238 F. Supp. 3d 1088 (N.D. II1. 2017).
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wa w rzeczywistosci koliduje z federalna konstytucyjna klauzula Dormant Commerce Clause"™. Cho-
ciaz sad odrzucit wniosek Google'a o oddalenie sprawy, to uznat rowniez, ze BIPA ,nie miata i nie
ma zastosowania eksterytorialnego” i ze potrzeba wiecej faktow, aby sad mogt przeanalizowac,
jak ,konkretne dziatania Google pasuja do obecnego stanu prawnego dotyczgcego internetowych

naruszen Commerce Clause"”.

Powyzsze przyktady wskazujg, ze istnienie jedynie stanowych regulacji w zakresie ochrony danych
biometrycznych w zwigzku z technologig rozpoznawania twarzy zdecydowanie nie jest wystarcza-
jace. W przywotanym sprawach pozwani wniesli o oddalenie powo6dztwa na podstawie przepisu o
wyborze prawa. Prawdopodobnie bedzie sie tak dziato nadal, jesli odpowiednie przepisy bedg ist-

niaty tylko w niektérych stanach albo gdy wprowadzane standardy ochrony beda zréznicowane®.

Oprocz tego rozw0j ustawodawstwa poszczegolnych standw nastepuje czesto zbyt wolno, aby
sprostac szybkosci gromadzenia i przetwarzania danych biometrycznych. Ponadto zréznicowane
definicje moga chroni¢ konsumentow w niektorych stanach, ale szkodzic¢ im w innych, w ktérych
prawa ochronne sg stabsze lub nie ma ich wcale. Przedsiebiorstwa moga po prostu zbierac infor-
macje od mieszkancdw stanow o tagodniejszym prawie ochrony. W rezultacie stany, ktére wolnigj
wprowadzajg przepisy, beda narazone na przetwarzanie danych biometrycznych bez ochrony. Co
wiecej, dla podmiotow, ktore majg klientdw w wielu stanach, przestrzeganie przepisdow moze stac
sie mylace i ucigzliwe. W rezultacie, przestrzeganie przepisow przez amerykanskich przedsiebior-
cow bytoby bardziej prawdopodobne, gdyby istniat jeden jasny krajowy standard minimalny, do
ktérego musiatyby sie stosowac i ktory bytby egzekwowany przez sady®'. Z drugiej strony jednoli-
ty krajowy standard zapewnitby konsumentom odpowiedni poziom ochrony ich danych biome-

trycznych.

W obliczu braku regulacji na poziomie federalnym, Federalna Komisja Handlu edukuje prywatne
spotki w zakresie najlepszych praktyk i zobowigzuje je do konkretnego dziatania za pomoca dekre-
tow. Przedstawiane wytyczne sa jednak jedynie sugestiami, a nie obowigzujgcym prawem®’. W
rezultacie wyznaczajg one jednak pewien standard postepowania dla catego sektora, co moze by¢

korzystne dla obu stron — zaréwno przedsiebiorcow, jak i konsumentow.

R, Q. Nguyen, op. cit., s. 69.
" Ibidem.

8 Ibidem, ss. 71-72.

81 Ibidem, ss. 71-72.

82 Ibidem, s. 66.
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Co wiecej, w 2020 r. ze wzgledu na naduzycia ze strony organow witadzy panstwowej, korporacje
takie jak IBM, Amazon czy Microsoft zaczety odmawiac sprzedazy oraz dostarczania swoich sys-
temow FRT sektorowi publicznemu, dopdki ustawodawca nie ureguluje stosowania tej technolo-
gii*’. Doprowadzity do tego naciski aktywistéw bronigcych praw cztowieka, a takze sami pracowni-
cy tych korporacji. Powodem byto wykrycie, ze systemy te mogg nieprawidtowo identyfikowac
osoby o ciemniejszej karnacji skory, czyli przejawiac tzw. uprzedzenia i doprowadzac do dyskrymi-
nacji na tle rasowym®'. Naduzycia ze strony wtadzy mogace godzi¢ w wolnosci obywateli nie sg
zadna tajemnicg, a wrecz z rozwojem systemow rozpoznawania twarzy uzywane sg coraz czesciej
do kolejnych celow, ktére maja na celu inwigilacje obywateli. W maju 2021 r. Amazon potwierdzit,
ze podtrzymuje swojg decyzje i nadal nie bedzie dostarczat swojego oprogramowania wtadzom

publicznym. Nie wiadomo jak dtugo jeszcze potrwa taki stan rzeczy®.

Powyzsze przyktady pokazujg, ze potrzeba ustanowienia kompleksowych regulacji obejmujgcych
caty kraj oraz zarowno sektor prywatny i publiczny, niewatpliwie istnieje, skoro kroki w tym kie-
runku podjety nawet najwieksze amerykanskie korporacje. Przedsiebiorcy, a takze stanowi legisla-
torzy, zdajg sobie rowniez sprawe, do jakich celéw stuzy dostarczana przez nich sektorowi pu-
blicznemu technologia. Bez odpowiednich przepisow prawnych istnieje wysokie ryzyko inwigilacji
obywateli ze strony panstwa, a wiec tamania podstawowego prawa do prywatnosci. W taki spo-
sob okazujg oni swoj sprzeciw wobec takich dziatan. Ten oddolny ruch najwiekszych korporacji
oraz witadz stanowych ma na celu wywieranie presji na rzadzacych, aby jak najszybciej uchwalili

nowe regulacje®.

IIl. Rozwoj technologii rozpoznawania twarzy i przyktady jej

zastosowania

8 R. Heilweil, Big tech companies back away from selling facial recognition to police. That’s progress, 2020,
https://www.vox.com/recode/2020/6/10/21287194/amazon-microsoft-ibm-facial-recognition-moratorium-police (dostep: 23.09.2021 r.).

8 Amazon to continue pause on police use of facial recognition technology, 2021, https://www.business-
standard.com/article/technology/amazon-to-continue-pause-on-police-use-of-facial-recognition-technology-121051900053 1.html (dostep:
23.09.2021 r.).

8 Ibidem.

8 R. Heilweil, op. cit.
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To Stany Zjednoczone sg krajem, w ktorym technologia rozpoznawania twarzy miata swoj pocza-
tek. S rowniez miejscem, gdzie odbywano pierwsze testy i pierwsze implementacje — najpierw w
sektorze publicznym, a nastepnie prywatnym. Potaczenie tego czynnika z dostepem do Swiatowe;j
klasy naukowcow, a takze niskim poziomem regulacji prawnych w tych zakresie sprawity, ze roz-
woj tej technologii w USA jest niezwykle wysoki. W rezultacie spadty rowniez koszty jej uzywania i
aktualnie jest ona stosowana w wielu celach, zarowno w sposob komercyjny, jak i publiczny. Nie
sposob jest wymienic¢ wszystkich mozliwosci zastosowania technologii rozpoznawania twarzy w
USA, dlatego skupie sie jedynie na kilku najbardziej znanych przyktadach, zaréwno z sektora pry-

watnego, jak i publicznego.

Ze wzgledu na to, ze swoje poczatki technologia rozpoznawania twarzy miata w USA, tamtejsze
agencje rzadowe jako pierwsze na Swiecie testowaty systemy na niej oparte dla celéw skutecz-
niejszego wykrywania przestepcow czy zabezpieczania imprez masowych. Jednakze z czasem
rosta tendencja do wykorzystywania tej technologii, a takze rosty zagrozenia z tego wynikajace.
Natomiast regulacje prawne, w zwigzku z nowa sytuacjg nie nadazaty za rozwojem technologii i
niewystarczajaco chronity prawa i wolnosci obywateli. Po 2001 r. i zamachu na WTC postanowio-
no jeszcze bardziej wzmocnic bezpieczenstwo kraju, a w rezultacie ucierpiata ochrona prywatnosci

poszczegolnych jednostek.

Technologia rozpoznawania twarzy zostata po raz pierwszy powszechnie uzyta podczas finatow
Super Bow!/w 2002 r. Byt to jeden z wiekszych testow i pomimo wykrycia kilku drobnych przestep-
cow, uznany zostat za porazke ze wzgledu na wiele fatszywych wynikdw®’. W 2009 r. powstata
pierwsza kryminalistyczna baza danych stworzona przez Biuro Szeryfa Hrabstwa Pinellas znajdu-
jacego sie na Florydzie, ktéra pozwolita funkcjonariuszom na dostep do archiwow fotograficznych
stanowego Departamentu Bezpieczenstwa Autostrad i Pojazdéw Samochodowych (Department of
Highway Safety and Motor Vehicles). Do 2011 r. ok. 170 funkcjonariuszy zostato wyposazonych w
kamery, ktore pozwalaty im robi¢ zdjecia podejrzanych, ktére mogty byc poréwnywane z bazg
danych. Dzieki temu dokonano wiecej aresztowan i wszczeto wiecej dochodzen niz bytoby to moz-

liwe w innym przypadku®.

87 ). D. West, The history of face recognition, 2017, https://www.facefirst.com/blog/brief-history-of-face-recognition-software/ (dostep:
23.09.2021 r.).
88 Ibidem.
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Nie trzeba byto dtugo czekac, az pomyst stworzenia bazy danych zostanie przeniesiony na poziom
ogolnokrajowy. Juz w 2014 r. FBI ogtosito stworzenie do 2015 r. bazy danych, w ktérej miato sie
znalez¢ 51 miliondw zdjec wizerunkdw twarzy obywateli. Dostep do bazy mieli uzyskac rowniez

policjanci w catym kraju, nie tylko funkcjonariusze FBI*

. W 2019 r. baza rozrosta sie do 640 milio-
now fotografii, a celem agencji stato sie uzyskanie dostepu do zdjec prawie kazdego Amerykanina
po to, aby zamiescic je w swoim systemie. Takie dziatanie FBI wzbudzito protesty obroncow praw
cztowieka, poniewaz ,budowa infrastruktury masowej inwigilacji” prowadzona byta bez wyrazne-
go upowaznienia Kongresu czy Srodkéw zabezpieczajacych, nie byta tez poprzedzona konsulta-
cjami spotecznymi”. Niewatpliwie, dostep stuzb do takiej bazy, gdzie bez zgody zaréwno osoby,
ktorej dane dotycza, jak i amerykanskiej wtadzy ustawodawczej stanowi pogwatcenie praw pod-

stawowych Amerykanow, ktorzy zostali pozbawieni wptywu na przetwarzanie jednej ze swoich

najwrazliwszych danych.

Duze kontrowersje wzbudzito rowniez stosowanie systemu Clearview Al przez organy Scigania w
catych Stanach Zjednoczonych — od lokalnych policjantéw po FBI oraz Departament Bezpieczen-
stwa Wewnetrznego. Ten przetomowy system FRT, opracowany przez australijskiego programi-
ste, dysponuje bazg danych zawierajgca ponad 3 miliardy zdjec, ktore zostaty pobrane z Facebo-
oka, YouTube, a takze milionéw innych stron internetowych. Nastepnie system moze poréwnac
twarz zarejestrowang przez kamere bezpieczenstwa z ich baza danych, aby pokazac¢ mozliwe do-
pasowania. Sam tworca twierdzi, ze mozliwosci tego systemu wykraczajg daleko poza wszystko,
co kiedykolwiek zostato stworzone przez rzad USA lub korporacje technologiczne z Doliny Krze-
mowej’'. ObroAcy praw cztowieka ostrzegaja, ze narzedzie to odbierze jednostkom zdolnosé do
anonimowego poruszania sie po ulicach miast, a takze spowoduje koniec prywatnosci, jakg znamy
i pozbawi w zasadzie podstawowego ,prawa do bycia pozostawionym w spokoju”®?, ktre powin-
no obejmowac prawo do tego, by wizerunki twarzy nie byty bez naszej zgody pobierane z Interne-
tu, abysmy mogli by¢ identyfikowani podczas poruszania sie po Swiecie. Bez odpowiednich regula-
¢ji prawnych nie bedzie mozliwe zapewnienie ochrony prawa podstawowego, jakim jest prawo do

prywatnosci przynalezne kazdemu cztowiekowi.

% J. Pagliery, FBI launches a face recognition system, 2014, https://money.cnn.com/2014/09/16/technology/security/fbi-facial-recognition
(dostep: 23.09.2021 r.).

*N. S. Guliani, The FBI Has Access to Over 640 Million Photos of Us Through Its Facial Recognition Database, 2019,
https://www.aclu.org/blog/privacy-technology/surveillance-technologies/fbi-has-access-over-640-million-photos-us-through (dostep:
23.09.2021 r.).

' K. Hill, Meet Clearview Al, the secretive company that might end privacy as we know it, 2020, https://www.chicagotribune.com/nation-
world/ct-nw-nyt-clearview-facial-recognition-20200119-dkdqz7ypaveb3id42tpz7ymase-story.html (dostep: 23.09.2021 r.).

%2 S. duPont, op. cit.
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Jednym z niewielu systemow rozpoznawania twarzy uzywanym przez organy scigania w USA,
ktory podlega pewnym ustalonym wytycznym i regulacyjnym ograniczeniom jest Next Generation
Identification-Interstate Photo System (dalej jako ,NGI-IPS”). W duzej mierze wspiera on stanowe i
lokalne organy Scigania. NGI-IPS zawiera zdjecia kryminalne zaréwno twarzy, jak i blizn czy tatu-
azy wraz z powigzanymi z nimi 10-odciskami palcow oraz rejestrami historii kryminalnej, a dzieki
temu umozliwia uprawnionym funkcjonariuszom poszukiwanie potencjalnych tropéw sledczych®.
Aby skorzystac z NGI-IPS, funkcjonariusz przesyta zdjecie ,probne”, ktére zostato uzyskane w
wyniku autoryzowanego dochodzenia, w celu przeszukania repozytorium zdjec. NGI-IPS zwraca
galerie zdjec ,kandydatow" obejmujgca od 2 do 50 osob. W drugim etapie procesu organy Scigania
dokonuja recznego przegladu zdjec kandydatow i przeprowadzajg dalsze dochodzenie w celu
ustalenia, czy ktorys z nich odpowiada osobie ze zdjecia™. FBI zwraca uwage, ze wyszukiwanie w
systemie NGI-IPS na podstawie rozpoznawania twarzy nie moze samo w sobie zapewnic pozy-
tywnej identyfikacji. Wyniki muszg zostac recznie zweryfikowane przez przeszkolonego funkcjo-
nariusza. Ponadto organom Scigania zabrania sie opierac wytacznie na wynikach wyszukiwania z
NGI-IPS w celu podjecia formalnych dziatan zwigzanych z egzekwowaniem prawa (np. dokonania

aresztowania lub zatrzymania w zwiazku z przestepstwem)”.

Zasady stosowania systemu NGI-IPS okreSlone sg w wytycznych zawartych w dokumencie NG/
Policy and Implementation Guide. Upowaznieni uzytkownicy systemu NGI-IPS sg zobowigzani do
przestrzegania tych zasad, jak rowniez standardow wydawanych przez Naukowa Grupe Robocza
ds. Identyfikacji Twarzy (Facial Identification Scientific Working Group, dalej jako ,FISWG")* dotycza-
cych pordwnywania twarzy”’. Zasady przedstawione w przewodniku zawierajg miedzy innymi
informacje o tym, jak przestac zdjecia do rejestracji w NGI-IPS, przeprowadzic Sledcze wyszukiwa-
nie zdjec, pobrac dodatkowe dane biometryczne zwigzane z prawdopodobnym podejrzanym, po-
wiadomic FBI o potencjalnym dopasowaniu w wyniku Sledczego wyszukiwania zdjec czy zazadac
usuniecia zestawu biometrycznego, ktéry zostat wprowadzony do NGI-IPS*, Ponadto FBI prosi,
aby uzytkownicy korzystali z Mugshot Implementation Guide, ktory stanowi punkt odniesienia przy

przekazywaniu FBI odpowiednich zdjec twarzy. W dokumencie zaznaczono, ze na jakosc obrazu

% K. Finklea, L. A. Harris, A. F. Kolker, J. F. Sargent, Federal Law Enforcement Use of Facial Recognition Technology, Congressional
Research Service, R46586, 2020, s. 5.

 Ibidem.

% Zob. wiecej na https://www.fbibiospecs.cjis.gov/Face (dostep: 23.09.2021 r.).

% Zob. wiecej na https:/fiswg.org/ (dostep: 23.09.2021 r.).

°T K. Finklea, L. A. Harris, A. F. Kolker, J. F. Sargent, op. cit, s. 7.

%8 FBI, Next Generation Identification (NGI) Interstate Photo System (IPS) Policy and Implementation Guide: Version 1.3, 2015.
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maja wptyw kamera, tto, oSwietlenie oraz sposéb ustawienia osoby®. FBI wymaga réwniez, aby
uzytkownicy NGI-IPS ukonczyli szkolenie z rozpoznawania twarzy, ktore jest zgodne z wytycznymi

FISWG'®,

Dla zachowania bezpieczenstwa zewnetrznego, Stany Zjednoczone wykorzystujg rowniez syste-
my rozpoznawania twarzy do weryfikacji tozsamosci podroznych na swoich granicach. Departa-
ment Bezpieczenstwa Wewnetrznego (dalej jako ,DHS") opracowuje zautomatyzowany biome-

tryczny system wjazdow i wyjazdow dla cudzoziemcow podrdzujacych przez amerykanska grani-

ce'.

DHS oraz Urzad Celny i Ochrona Granic (dalej jako ,CBP") przeprowadzity kilka pilotazowych pro-
gramow, w ktdrych wykorzystali szereg technologii biometrycznych, jak np. odciski palcow, ska-
nowanie teczowki czy rozpoznawanie twarzy. Po ich przeprowadzeniu zdecydowano, ze rozpo-
znawanie twarzy jest optymalnym podejsciem ze wzgledu na szybkoS¢ zastosowania oraz
wzgledna doktadnosé wynikow. Ta ustuga weryfikacji podroznych (dalej jako ,TVS")'”* jest wyni-
kiem publiczno-prywatnego partnerstwa pomiedzy rzgdem federalnym a prywatnymi liniami lot-
niczymi oraz portami lotniczymi. Jest on wdrazany przez CBP i Administracje Bezpieczenstwa
Transportu. Dziata obecnie w 27 portach lotniczych, 7 portach morskich i 5 punktach granicznych
w Stanach Zjednoczonych, jak rowniez w 4 miedzynarodowych punktach odprawy wstepnej. TVS

obecnie przechwytuje ok. 60% podréznych objetych kontrolg opuszczajgcych Stany Zjednoczone'®.

TVS porownuje zdjecia podréznych, zrobione w czasie rzeczywistym przez system FRT, ze zdje-
ciami w bazie danych. W przypadku 0sdb podrozujacych droga lotniczg i morska, CBP wykorzystu-
je dane biograficzne uzyskane z manifestow lotniczych i statkowych za poSrednictwem Systemu
Zaawansowanego Informowania Pasazerow (Advance Passenger Information System), aby zebrac
wszystkie powigzane zdjecia twarzy z zasobow DHS (np. zdjecia z paszportow amerykanskich, wiz

amerykanskich, inspekcji wjazdowych CBP oraz wszelkich innych spotkan z DHS). Nastepnie w

* FBI, Mugshot Implementation Guide: Photographic Considerations Related to Facial Recognition Software and Booking Station Mug
Shots, 2013

K. Finklea, L. A. Harris, A. F. Kolker, J. F. Sargent, op. cit., s. 7.

101 Zob. wiecej Congressional Research Service, Biometric Entry-Exit System: Legislative History and Status, TF11634, 2020.

192 Zob. wiecej na https://www.dhs.gov/publication/dhscbppia-056-traveler-verification-service (dostep: 23.09.2021 r.).

' K. Finklea, L. A. Harris, A. F. Kolker, J. F. Sargent, op. cit., s. 7.
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ciggu dwoch sekund TVS podaje wynik dopasowania lub braku dopasowania. W przypadku tego

drugiego wyniku, tozsamo5¢é podréznego jest sprawdzana recznie przez pracownika CBP'*.

Ze wzgledu na aktualnie szeroka dostepnosc technologii rozpoznawania twarzy, w sektorze pry-
watnym ma ona bardzo szerokie zastosowanie. Juz w latach 90. XX wieku Defense Advanced Rese-
arch Projects Agency (dalej jako ,DARPA") oraz National Institute of Standards and Technology (da-
lej jako ,NIST") rozpoczety program Face Recognition Technology (dalej jako ,FERET") ktérego celem
byto pobudzenie innowacji w tym zakresie na komercyjnym rynku rozpoznawania twarzy, co miato
zaowocowac bardziej wydajnymi systemami FRT. Projekt obejmowat stworzenie bazy danych
obrazow twarzy. Baza danych zostata zaktualizowana w 2003 r. — w zestawie testowym znalazto

sie 2 413 nieruchomych obrazéw twarzy 856 0s6b'®.

Kolejne innowacje postepowaty juz duzo szybciej. W 2010 r. Facebook jako pierwszy zaczat wdra-
zac funkcje rozpoznawania twarzy, ktéra pomaga identyfikowac ludzi, ktérych twarze pojawiaja
sie na zdjeciach'®. Program Suggestion Tag stat sie natychmiast kontrowersyjny ze wzgledu na
tamanie prawa do prywatnosci uzytkownikow serwisu. Jak wskazywatam powyzej, Facebook na
podstawie stanowej ustawy BIPA zostat kilka razy pozwany, jednakze ze wzgledu na swojg siedzi-
be w Kalifornii argumentowat, ze nie podlega przepisom tej ustawy. W takiej sytuacji wiele zalezy
od interpretacji dokonanej przez sad. Brak natomiast odpowiednich i efektywnych narzedzi dla
uzytkownikéw mediow spotecznosciowych, zeby bronic sie przed takimi naduzyciami z ich strony.
Z tego punktu widzenia uchwalenie federalnej ustawy chronigcej prywatnosc oraz dane osobowe

obywateli jest konieczne dla zapewnienia odpowiednich Srodkéw ochrony.

Co wiecej, na poczatku 2021 r. Facebook ogtosit, ze zamierza zaimplementowac do opracowywa-
nych aktualnie okularéow AR (z rozszerzong rzeczywistoscig) technologie rozpoznawania twarzy.
Uzytkownicy takich okularéw byliby w stanie identyfikowac w czasie rzeczywistym mijane na ulicy
osoby. Pomyst ten zostat skrytykowany od razu po ogtoszeniu ze wzgledu na niemozliwo5s¢ pogo-

dzenia tego rozwigzania z ochrong prywatnosci jednostek'”.

1% Ibidem.

1051 D. West, op. cit.

1% Ibidem.

07 R. Bellan, Facebook AR Glasses To Release This Year, Might Include Facial Recognition, 2021,
https://www.forbes.com/sites/rebeccabellan/202 1/02/28/facebook-ar-glasses-to-release-this-year-might-include-facial-recognition/ (dostep:
23.09.2021 r.).
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Ciekawym przyktadem wydaje sie dziatajaca od 2016 r. baza wizerunkdw twarzy stworzona przez
Microsoft. Jej celem byto dostarczenie tatwo dostepnych danych do trenowania algorytmow
sztucznej inteligencji przez Srodowiska akademickie. Jednakze informacje pobierane byty ze stron
internetowych bez zgody o0sab, ktérych te dane dotyczyty, a jednoczesnie ze wzgledu na swojg
ogoblnodostepnosc baza zaczeta byc wykorzystywana takze przez chinskie przedsiebiorstwa takie
jak Megvii czy SenseTime, jak i amerykanski IBM. Byta to najwieksza taka baza, gdyz zawierata 10
milionow zdjec ok. 100 tysiecy jednostek. W 2019 r. Microsoft postanowit po cichu usunac baze ze
wzgledu na pojawiajgce sie wokot obiekcje co do zgodnosci z unijnym RODO. Pomimo usuniecia
bazy, wiekszos¢ rekordow nadal jest dostepna w Internecie, poniewaz udostepniaja je inni uzyt-

kownicy'®,

W ostatnich latach bardzo popularne stato sie odblokowywanie telefonéw komérkowych za po-
moca skanowania wizerunku twarzy. Amerykanska korporacja Apple jako pierwsza zaimplemen-
towata w 2017 r. do swoich urzadzen system FRT. Ze wzgledu na unikalnoS¢ wizerunku twarzy
kazdego cztowieka technologia rozpoznawania twarzy uznawana jest za jedno z najlepszych za-
bezpieczen dla urzadzeA mobilnych'®. Niedtugo potem takze inni producenci zaczeli wdraza¢ te

systemy do swoich urzadzen.

Nie spos6b nie wspomniec jeszcze, ze to najwieksze amerykanskie korporacje technologiczne do-
starczaja swoje systemy FRT do organow Scigania takich jak FBI czy CIA. System Rekognition Ama-
zona byt testowany przez policje w Orlando na Florydzie taczyt dane z przekazéw wideo na zywo z
technologiag rozpoznawania twarzy, aby obserwowa¢ i sledzi¢ ludzi w czasie rzeczywistym''’. Na-
ukowcy z MIT odkryli, ze system dawat gorsze wyniki w przypadku kobiet i 0sdb o ciemniejszej
karnacji, co mogto przetozyé sie na btedy w rozpoznawaniu poszczegélnych oséb'"". Pod naciska-
mi obroncoéw praw cztowieka, a takze swoich pracownikdw, Amazon, a nastepnie rowniez IBM
oraz Microsoft ogtosity, ze nie bedg sprzedawac swoich programéw organom Scigania do czasu
uchwalenia przepisow regulujgcych ich wykorzystywanie w przestrzeni publicznej. To jednak nie
powstrzymuje federalnych ani lokalnych organow Scigania od wykorzystywania systemow FRT z

innych zrodet. Center on Privacy & Technology w Georgetown Law Center odkryto, ze US Immigration

1% Madhumita Murgia, Microsoft quietly deletes largest public face recognition data set, 2019, https://www.ft.com/content/7d3e0d6a-87a0-
11e9-a028-86¢cea8523dc2 (dostep: 23.09.2021 r.).

199§ D. West, op. cit.

"0'S. Ghaffary , How facial recognition became the most feared technology in the US, 2019,
https://www.vox.com/recode/2019/8/9/20799022/facial-recognition-law (dostep: 23.09.2021 r.).

" Ibidem.
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and Customs Enforcement miato dostep do baz danych zdjec z prawa jazdy z 21 stanow, ktore na-
stepnie mogto zostat uzyte bez wiedzy w cyfrowej wersji kryminalnej kartoteki''*. Wydaje sie jed-
nak, ze wycofanie sie najwiekszych amerykanskich korporacji technologicznych ze sprzedazy swo-
ich systemow FRT organom Scigania to pierwszy krok do wywotania nacisku na ustawodawce w

kwestii uchwalenia nowych przepisow.

Niestety pomimo ciggtego rozwijania algorytmow sztucznej inteligencji, caty czas wykazuje sie, ze
wyniki zwracane z systemow technologii rozpoznawania twarzy obarczone s3 duzym ryzykiem
btedu. W eksperymencie przeprowadzonym w 2018 r. przez Amerykanska Unie Wolnosci Osobi-
stych (American Civil Liberties Union) na cztonkach amerykanskiego Kongresu wykazato, ze system
Rekognition Amazona btednie zidentyfikowat 28 cztonkdw Kongresu jako wczeSniej aresztowa-
nych przestepcow. Ponownie wieksze problemy z odpowiednig identyfikacja, system miat z oso-
bami o innym kolorze skéry niz biaty'"”. Przedstawiony przyktad daje kolejny argument za ostroz-
niejszym wprowadzaniem systemow FRT do przestrzeni publicznej, a takze za uprzednim uregu-
lowaniem tej technologii po to, aby zapewnic odpowiedni poziom ochrony praw i wolnosci

obywatelskich.

IV. Przetwarzanie danych biometrycznych przez podmioty

prywatne oraz publiczne

Problemem amerykanskiego system prawnego jest brak odpowiednich przepiséw regulujgcych
przetwarzanie danych biometrycznych zarowno przez sektor publiczny, jak i prywatny. Niestety
taka sytuacja prowadzi do wielu naduzy¢ opisanych pokrotce powyzej. Istniejgce regulacje sg
szczatkowe, a czesto s3 to jedynie wytyczne, ktore nie stanowig powszechnie obowigzujacego
prawa. Co wiecej regulacje istniejg jedynie w poszczegodlnych stanach i tylko tam siega ich zasieg,

natomiast brak jest jakichkolwiek federalnych regulacji, pomimo przedstawianych wielu projektow

112 .

Ibidem.
3 1. Snow, Amazon’s Face Recognition Falsely Matched 28 Members of Congress With Mugshots, 2018,
https://www.aclu.org/blog/privacy-technology/surveillance-technologies/amazons-face-recognition-falsely-matched-28 (dostep: 23.09.2021

r.).
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ustaw. Wprowadzenie takich regulacji pozwolitoby na ujednolicenie standardu stosowania tech-

nologii rozpoznawania twarzy.

Na poziomie federalnym amerykanskiego prawa nie zostato uchwalone zadne powszechnie obo-
wigzujace prawo, funkcjonujg jednakze pewne wytyczne, ktore okreslaja zasady stosowania FRT
przez wtadze publiczne, a przy tym zasady przetwarzania danych biometrycznych wizerunkow
twarzy. Jedne z takich wytycznych zostaty opracowane przez FISWG. Jest to jedna z naukowych
grup roboczych, ktore wspierajg Organizacje Komitetow Obszaru Naukowego dla Nauk Sadowych
(zarzadzang przez Narodowy Instytut Norm i Technologii, ktory wspiera rozwoj roznego rodzaju
standardoéw). FISWG opublikowata szereg dokumentéw zwigzanych z FRT, przeznaczonych dla
praktykow kryminalistyki. Na przyktad wydata ona wytyczne i zalecenia dotyczace ustanowienia i
prowadzenia szkolen w zakresie poréwnywania twarzy, przewodniki dotyczace pozyskiwania ob-
razow twarzy, ktdre moga byc wykorzystywane w systemach rozpoznawania twarzy, oraz zaleca-

ne metody i techniki wykorzystywania systeméw rozpoznawania twarzy''*.

Warto tez zwrdcic uwage, ze FBI przeprowadzito rowniez audyty w celu oceny, czy uzytkownicy
opisywanego powyzej systemu NGI-IPS przestrzegajg zasad dotyczacych ich stosowania. W ze-
znaniach sktadanych przed Kongresem FBI wskazato, ze do maja 2019 r. przeprowadzono dzie-
wie€ audytow i zaden z nich nie wykazat zadnych uchybiefn dotyczacych braku zgodnosci i nie za-
obserwowano nieuprawnionych wnioskéw lub niewtasciwego wykorzystania systemu. Ponadto
audyt FBI z 2018 r. dotyczacy innego systemu FRT — FACE'"” wykazat, ze system ten réwniez
dziata zgodnie z polityka FBI i odpowiednimi przepisami dotyczacymi prywatnosci''®. Ustalanie
wytycznych tez przyczynia sie w jakims stopniu do ochrony danych jednostek, natomiast jest to
dziatanie dorazne, ktére powinno byc jedynie elementem uzupetniajgcym dla kompleksowych

przepisow krajowych.

Na poziomie stanowym obowigzuje jedynie opisywana powyzej ustawa uchwalona w Waszyngto-
nie. Wprowadza ona dosy¢ wysokie wymagania, takie jak weryfikacja kazdej decyzji przez cztowie-
ka, udostepnianie interfejsu oprogramowania (API) czy ogblny zakaz stosowania systemow w

czasie rzeczywistym (z pewnymi wyjatkami)'"”. Cieszy sam fakt, ze takg ustawe udato sie uchwa-

"4 K. Finklea, L. A. Harris, A. F. Kolker, J. F. Sargent, op. cit.
113 Zob. wiecej na https://www.fbi.gov/services/information-management/foipa/privacy-impact-assessments/facial-analysis-comparison-and-

evaluation-face-services-unit (dostep: 23.09.2021 r.).
"¢ K. Finklea, L. A. Harris, A. F. Kolker, J. F. Sargent, op. cit., s. 8.
7.5 duPont, op. cit.
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lic, natomiast moze miec ona wptyw jedynie na lokalnie dziatajgce organy, takie jak np. policja.
Jedna stanowa ustawa nie sprawi, ze organy wtadzy publicznej w catym kraju zaczng stosowac
technologie rozpoznawania twarzy z poszanowaniem prawa do prywatnosci oraz ochrony danych
biometrycznych obywateli. JednoczeSnie brak uchwalonej ogolnokrajowej legislacji sprawia, ze
trudno stwierdzi¢ w jaki sposdb organy wtadzy publicznej majg postepowac, skoro brak jest stan-
dardu, ktérym miatyby sie kierowac. Pojedyncze wytyczne czy ustawy lokalne nie sg wystarczaja-
ce, aby ten standard ustanowic. Nie mozna wiec jednoznacznie obwinia¢ podmiotéw publicznych,
takich jak FBI czy CIA, gdyz postepujga w duchu ochrony wartosci, ktora stata sie dominujgca po
2001 r., czyli zapewnienia bezpieczenstwa narodowego. WartoS¢ ta bezsprzecznie przewaza w
amerykanskim systemie prawnym ponad ochrone danych pojedynczych jednostek. Pomimo ze
trend ten zmienia sie i coraz wiecej mowi sie 0 wzmocnieniu ochrony prywatnosci i danych, to naj-
prawdopodobniej potrzeba jeszcze wielu lat, aby ten ogélnonarodowy amerykanski standard ulegt

zmianie.

Wydaje sie, ze zmiana nastawienia w sektorze prywatnym postepuje szybciej niz w publicznym.
Moze miet to zwigzek z szybkim rozwojem Internetu oraz ustug internetowych, a takze z tym, ze
konsumenci stajg sie coraz bardziej Swiadomi swoich praw. Pomimo ze w tym zakresie standard
ogoblnokrajowy nie zostat takze ustanowiony, to wieksza liczba ustaw stanowych kreuje pewne
standardy. Pierwsza ustawa dotyczaca przetwarzania danych biometrycznych uchwalona w 2008
r. w stanie lllinois — BIPA — wyznaczyta kierunek takze innym stanom''®. Aktualnie, najbardziej
kompleksowe przepisy dotyczace ochrony danych konsumentow, w tym danych biometrycznych
posiada Kalifornia. Juz ustawa CCPA zapewnia dosyé wysoki poziom ochrony''®, natomiast kolejna
ustawa, ktora ma wejs¢ w zycie 1 stycznia 2023 r. — CPRA ma ten standard ochrony jeszcze pod-
niesc. Ustawa zaktada powotanie Kalifornijskiej Agencji Ochrony Prywatnosci (California Privacy
Protection Agency), a takze wprowadzenie nowej podkategorii danych — danych wrazliwych, do
ktorych beda zaliczat sie dane biometryczne'*’. Konsumenci beda mieli zwiekszone prawa w przy-
padku wrazliwych danych osobowych, w tym nowe prawo do ograniczenia wykorzystania i ujaw-
nienia takich danych''. Kalifornia jest stanem, gdzie siedzibe maja najwieksze korporacje techno-
logiczne, takie jak Facebook czy Apple, wiec dobrze, ze to w tym stanie powstaje bardziej rygory-

styczne prawo chronigce konsumentow.

"8 Ibidem.

9 Robert B., op. cit.

120 M. Bahar, M. J. Wilson-Bilik, A. F. L. Sand, California’s new privacy law, the CPRA, was approved: Now what?, 2020,
https://www.lexology.com/library/detail.aspx?g=5a7edce9-26af-487¢c-8877-7a815945954d (dostep: 23.09.2021 r.).

2! Ibidem.
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Jednakze w skali catego kraju, podwyzszanie poziomu ochrony danych biometrycznych na pozio-
mie stanowym nie jest jednak wystarczajgce. Pokazujg to chocby opisywane powyzej postepowa-
nia sagdowe przeciwko Facebookowi czy Google. Jezeli powodowie wszczynajg postepowanie na
podstawie innego prawa niz kalifornijskie (w opisanych przypadkach byta to ustawa BIPA ze stanu
lllinois), prawnicy pozwanych podnoszg argument, ze takie postepowanie moze sie toczy¢ jedynie
na podstawie prawa stanu Kalifornia'*’. Co prawda kilka razy sady odrzucaty taka argumentacje i
przyznawaty racje powodom, jednakze niewatpliwie system ten nie jest w petni efektywny. | pew-
nie nie stanie sie do czasu uchwalenia ustawy ogdlnokrajowej, na ktéra bedg mogli powotywac sie

obywatele wszystkich stanow.

Pewien oddolny standard ochrony stara sie kreowac rowniez Federalna Komisja Handlu, ktéra
prowadzi dla prywatnych przedsiebiorstw programy edukacyjne w zakresie dobrych praktyk i zo-
bowigzuje je do konkretnego postepowania za pomoca wydawanych przez siebie dekretow'®.
Jednakze takie dziatania na dtuzsza mete rowniez sg nieefektywne w sytuacji braku kompleksowe;j

ustawy na poziomie federalnym.

122 7o0b. Wiecej F. Q. Nguyen, op. cit., ss. 68-71.
' Ibidem, s. 69.
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ZAKONCZENIE

Pomimo podobnych poczatkdw w latach 70. XX wieku, amerykanski system prawny z zakresu
danych osobowych poszedt w zupetnie odmiennym kierunku niz unijny. Do dzisiaj oprécz uchwa-
lonej w 1974 r. Privacy Act, nie powstata zadna ustawa danoosobowa na poziomie federalnym. Ma
to swoje przetozenie na obecny brak odpowiedniej ochrony praw i wolnosci obywateli. Jednakze
Amerykanie dazg do zmiany w tym zakresie, od paru latach przedstawiane sg w Kongresie USA
kolejne projekty ustaw, ktdre mogtyby zmienic aktualny stan rzeczy. Do tej pory nie udato sie jed-

nak dojsc do porozumienia na tej ptaszczyznie.

Duza role w najblizszym czasie moze odegrac Federalna Komisja Handlu, ktéra w naturalny spo-
sob zaczeta przejmowac kompetencje z zakresu ochrony danych osobowych, pomimo ze do jej
przyznanych uprawnien nalezy gtdwnie ochrona konsumentow przez przeciwdziatanie nieuczci-
wym praktykom rynkowym. Postuluje sie jednak rozszerzenie kompetencji FTC tak, aby odgrywata
wiodaca role w egzekwowaniu wszelkich nowych regulacji dotyczacych prywatnosci i ochrony
danych. Proponuje sie przyznanie ustawowych uprawnien np. do naktadania kar cywilnych. FTC

moze wiec stac sie w niedalekiej przysztosci organem nadzoru do spraw ochrony danych.

Sytuacja wyglada nieco odmiennie na poziomie stanowym, gdzie regulacji jest wiecej. Najbardziej
znanym przyktadem stanowej regulacji danoosobowej, czesto poréwnywanym do europejskiego
RODO, jest uchwalona w 2018 r. kalifornijska CCPA. Ustawa ta uznawana jest za najbardziej kom-
pleksowa, skoncentrowana na Srodowisku cyfrowym regulacje dotyczaca ochrony danych w USA.
Za przyktadem Kalifornii poszty rowniez inne stany. Jak na razie, poza tym stanem, obowigzujace
regulacje z zakresu ochrony prywatnosci ma jedynie Wirginia oraz Kolorado. Natomiast wiele sta-
now takich jak Ohio, Massachusetts czy Nowy Jork ma swoje przepisy w przygotowaniu. Jednakze
analizy wskazujg, ze wiekszos¢ ustaw badz projektow ustaw zawiera te same kluczowe postano-

wienia w zakresie ochrony danych, a to budzi nadzieje na wypracowanie wspoélnego standardu.

W obliczu postepujacego rozwoju technologii rozpoznawania twarzy, problem na pewno stanowi
brak przepisow regulujacych jej wykorzystywanie. Raport wydany przez NSCAI stanowi co prawda
dobry prognostyk do stworzenia takich regulacji, jednakze droga do ich faktycznego wejscia w
zycie bedzie na pewno dtuga. Jedynym narzedziem do ochrony obywateli przed zagrozeniami wy-
nikajgcymi z rozwoju technologii rozpoznawania twarzy pozostajg aktualnie przepisy regulujgce

ochrone danych biometrycznych. Tutaj jednak rowniez brakuje regulacji na poziomie federalnym, a
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na poziomie stanowym jest ich jedynie kilka. Nie jest to wystarczajace narzedzie, gdyz regulacje
stanowe dziatajg jedynie lokalnie, a to utrudnia ochrone przed amerykanskimi korporacjami tech-
nologicznymi. To pokazuje potrzebe uchwalenia kompleksowych regulacji w najblizszym czasie, w

szczegblnosci na poziomie krajowym.

Whniosek na temat potrzeby uchwalenia kolejnych regulacji mozna wysnuc rowniez na podstawie
analizy sposobow wykorzystania systemow FRT na terytorium USA. Sg one szeroko stosowane
zarowno przez sektor publiczny, w szczegdlnosci organy Scigania, jak i sektor prywatny, czyli kor-
poracje technologiczne. Z jednej strony wielokrotnie wykazywano naduzycia oraz postepowanie
tamigce prawo do prywatnosci, a takze niezgodne z ochrong danych, natomiast z drugiej, prze-
prowadzane eksperymenty czesto pokazujg, ze systemy FRT nie sg idealne i zwracane przez nie
wyniki nadal sg obarczone duzym ryzykiem btedu, w szczegdlnoSci wobec 0s6b o innym kolorze
skory niz biaty. Jedynym rozwigzaniem dla zapobiegania takim sytuacjom jest ustanowienie od-
powiednich regulacji, ktére mogtyby ograniczy¢ swobode korzystania z technologii rozpoznawania

twarzy oraz ustanowic zasady jej wykorzystywania.
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ZESTAWIENIE SPISOW

Wykaz skrotow

BIPA

CBP

CCPA
CPRA
DARPA
DHS

Dz. U.

Dz. Urz. UE
EKPCz
FERET

FISWG

FRT
FTC
NGI-IPS
NIST

NSCAI

RODO

lllinois Biometric Information Privacy Act
(@amerykanski) Urzad Celny i Ochrona Granic
California Consumer Privacy Act
The California Privacy Rights Act
(amerykanski) Defense Advanced Research Projects Agency
(amerykanski) Departament Bezpieczenstwa Wewnetrznego
Dziennik Ustaw Rzeczypospolitej Polskiej
Dziennik Urzedowy Unii Europejskigj
Europejska Konwencja Praw Cztowieka
(system) Face Recognition Technology
Naukowa Grupa Robocza ds. Identyfikacji Twarzy (Facial
Identification Scientific Working Group)
technologia rozpoznawania twarzy (Facial Recognition Technology)
(amerykanska) Federalna Komisja Handlu (Federal Trade Commission)
Next Generation Identification-Interstate Photo System
(amerykanski) National Institute of Standards and Technology
(@amerykanska) Narodowa Komisja Bezpieczefstwa do spraw
sztucznej inteligencji (The National Security Commission on Artificial
Intelligence)
Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy
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95/46/WE (ogblne rozporzadzenie o ochronie danych) (Tekst majacy
znaczenie dla EOG)

sztuczna inteligencja

Unia Europejska

Stany Zjednoczone Ameryki Potnocnej



